Administracién de la informacién:
un reto de la investigacion
criminal del siglo XXI

Information management: a Challenge of the 21st
Century Crime Investigation

Gerenciamento da informacdo: um desafio
da investigacao criminal do século XXI

FECHA DE RECEPCION: 2011/07/18  FECHA DE ACEPTACION: 2011/12/20

“Investigar las conductas criminales no ha de tener un fin exclusivo en la busqueda de la verdad, la justicia y la sancién de un res-
ponsable, ha de ser la fuente de conocimiento para adelantar acciones que permitan evitar que esto vuelva a ocurrir”

Héctor Alfredo Amaya-Cristancho

Teniente Coronel (r) de la Policia Nacional.

Especialista en Derecho penal y criminologia.

Consultor, Programa Internacional de Asistencia para el Adiestramiento en Investigacién Criminal (ICITAP), Bogota, D. C., Colombia.
hectoramayac@gmail.com

Yofre Luis Cortés-Vargas

Intendente de la Policia Nacional.

Técnico profesional en Servicio de Policia.

Investigador social, Direccién de Inteligencia Policial, Policia Nacional.

Instructor, Programa Internacional de Asistencia para el Adiestramiento en Investigacién Criminal (ICITAP), Bogot4, D. C., Colombia.
yofre.cortes@correo.policia.gov.co

RESUMEN

La administracién de los volimenes de informacién que se realiza en los
organismos de investigacién criminal en Colombia requiere de un alto en la
actividad que hoy desarrollan, con el fin de generar un espacio de reflexién
para determinar los principios, procesos, procedimientos y responsables de
las diferentes etapas que han de ser concertadas en el proceso de adminis-
tracién de la informacidn; resulta necesario que cada dato sea valorado como
un activo de las instituciones y que como tal sea previsto un proceso claro y PALABRAS CLAVE
detallado que permita aplicarle el ciclo de planear-hacer-verificar-ajustar.
Administracién, informa-
El documento presenta un diagndstico de la manera como se administra ac- cion, servicios de inteligen-
tualmente la informacién de la investigacién criminal, los sistemas de infor- cia, investigacién policial,
macidn existentes, sus limitaciones y problemas respecto de los controles politica criminal (fuente:
de registro e integracion en cada una de las instituciones, y la ausencia de Tesauro de politica criminal
productos de informacién resultado del andlisis estratégico. latinoamericana- ILANUD).
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ABSTRACT

Managing the volumes of information taking place at crime investigation
agencies in Colombia requires to stop the activity they currently perform
in order to open a reflection space leading to determine the principles,
processes and procedures, as well as the responsible persons for the
different stages to be agreed in the information administration process.
It is necessary to evaluate every data as an asset in the institutions and,
as such, provide for a clear and detailed process allowing the Plan-Do-
Check-Adjust cycle to be applied.

This document offers a diagnosis of how criminal investigation information
is currently managed, along with the existing information systems, their lim-
itations and problems with respect to registration and integration controls
in each one of the institutions, and the absence of information products
resulting from the strategic analysis.

RESUMO

A administragdo dos volumes da informagdo que € feita nos organismos
da investigacdo criminal em Colémbia requer parar na atividade que hoje
desenvolvem, com a finalidade de gerar um espaco da reflexdo para deter-
minar os principios, os processos, os procedimentos e os responsaveis dos
estagios diferentes que devem ser concertados no processo de gerencia-
mento da informacdo; é necessdrio que cada um dos dados seja avaliados
como um ativo das instituicdes e assim, que um processo claro e detalhado
seja previsto e que permita aplicar-lhe o ciclo planejar-fazer-verificar-ajustar.

O documento apresenta um diagndstico da maneira como sao gerenciados
neste momento as informagdes da investigacdo criminal, os sistemas de in-
formacao existentes, suas limitacdes e problemas respeito dos controles do
registro e a integragdo em cada uma das institui¢ées, e a auséncia de produ-
tos da informagao resultado da andlise estratégica.
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Introduccion

Este siglo ha sido considerado como la era de la informacién (Brent, 1990, p. 5), que siguid a
la era de la industrializacidn; esta evolucién implica cambios en la manera como se desarrollan
las actividades, y la investigacién criminal no puede ser ajena a esto. Implica revisar qué ajustes
resultan necesarios, por cuanto el eje central de la actividad es la informacién. Entre los cam-
bios se requiere fortalecer el proceso de administracién de la informacidn, fijar politicas para
desarrollar el ciclo tradicional de produccién de conocimiento y satisfacer de manera oportuna
y con calidad las demandas de informacién que surgen en la administracion de justicia.

La era de lainformacién es el entorno de nuestra existencia. Se caracteriza por una transforma-
cién de las formas de producir y vivir como resultado de un cambio social y cultural asociado a
la revolucién tecnoldgica global en la informacién y en la comunicacién (Castells, M., Tubella I.,
Sancho T. & Roca M., 2007).

El reto es revisar los procesos y procedimientos para reducir los esfuerzos en el tiempo de bus-
queda y obtencidén de la informacion y permitir mayor dedicacién al procesamiento de la misma.
También se debe concebir la disponibilidad y confiabilidad en el uso de la informacién para sa-
tisfacer los requerimientos de informacién y soportar la labor de los investigadores criminales
y administradores de justicia.

En razdn a lo anterior, este ejercicio de investigacidon, de caracter descriptivo-cualitativo, tuvo
como objetivo general describir algunos criterios necesarios para la administracién de la infor-
macién, en procura de contribuir a la mejora continua de este proceso en los organismos que
desarrollan investigacién criminal en Colombia.

Método: técnicas de recoleccion y analisis de informacién
para elaborar la reconstruccién social de la administracién
de informacion

Para orientar la recoleccién de la informacién se concibid el concepto de administraciéon de
informacidn (Al) como una disciplina encargada de analizar esta como un recurso en la orga-
nizacion y que demanda la integracidn de procesos, procedimientos, personas y tecnologia.
Constituye los criterios con los cuales se procesara la informacidn, en procura de que esta sea
util para la toma de decisiones; asimismo, se considera como un proceso gerencial en donde se
define el uso que se dard a la informacién interna y externa (gestion del conocimiento), para
lograr los fines organizacionales. También es un activo intangible al cual se le atribuye un papel
preponderante para la competitividad.

Para lograr el objetivo propuesto, y en razdn al criterio conceptual, se practicaron esencialmen-
te tres técnicas de recoleccidn de informacidn: grupos focales, consulta documental y consulta
de expertos.

Grupos focales: conocer la realidad de la administracidon de la informacidn en los organismos
de Policia Judicial, demandd que el grupo de investigacion disefiara e implementara un plan de
estudio titulado “Curso bdsico de inteligencia criminal para Colombia”, el cual es organizado y
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desarrollado desde su inicio por el Programa Internacional de Asistencia para el Adiestramiento
en Investigacién Criminal (Icitap), en el cual durante los aflos 2009 y 2010, periodo que duré la
investigacion, permitié la capacitacién de 800 funcionarios en 25 visitas, que realizaron a igual
ndmero de departamentos en el pais, con el fin de conocer la problematica desde la propia
experiencia de los investigadores y fiscales. Es decir, las capacitaciones se concibieron como
grupos focales para orientar la recoleccién de la informacion.

Durante los cursos de capacitacidn se realizaron ejercicios practicos simulados, desarrollados
por investigadores y fiscales, en los cuales debieron superar problemas relacionados con la
obtencidn, consulta, administracién y procesamiento de informacién de los procesos investi-
gativos en los que ellos participan de manera cotidiana, segun los criterios establecidos en el
articulo 207 “programa metodolégico” del Cédigo de Procedimiento Penal (Ley 906 del 2004).

La consulta documental permitié hacer una revisién de las resoluciones emitidas por la Organi-
zacion de las Naciones Unidas (ONU), la Constitucidn Politica de Colombia, las sentencias de las
altas Cortes, leyes entre las que se destacan el Cédigo Penal, Cédigo de Procedimiento Penal y
Cddigo Contencioso Administrativo, entre otras importantes normas regulatorias. Igualmente,
bajo esta metodologia se realizd la referencia de modelos de administracién de informacion
en cuerpos de policia que, como el estadounidense, canadiense, argentino y del Reino Unido
contribuyen en la produccidn de inteligencia criminal.

Para complementar la informacién recolectada se practicd la consulta de expertos, como Anne
Hardy, analista de la Embajada del Reino Unido, quien en términos practicos permitié eviden-
ciar la necesidad de concebir la informacién como un activo intangible del Estado en procura de
administrar justicia. Asimismo, Jerry Ratcliffe, quien asesora importantes cuerpos de policia en
Canad3, Estados Unidos, Reino Unido, Nueva Zelanda, entre otros, cuyo aporte se centrd en la
importancia de administrar la informacidn para producir inteligencia criminal, Gtil para la toma de
decisiones del sector Justicia y la formulacion de politica criminal en un Estado. Igualmente, se
consulté al ingeniero Hugo Suarez, de Colombia, quien como disefiador de soluciones tecnoldgi-
cas integradas permitié entender la importancia de transitar de las bases de datos operacionales
alas bases de datos relacionales para la administracién de informacién judicial en Colombia.

Por otra parte, el andlisis de los datos, por su abundancia y teniendo en cuenta que la investiga-
cidn fue cualitativa, se desarrolld a través de la metodologia conocida como teoria fundamentada.

Resultados: la administracion de la informacién, piedra
angular en el propdsito de avanzar en la implementacion
de la inteligencia criminal en Colombia

La investigacion que se desarrolld con rigurosidad cientifica permitié obtener resultados rela-
cionados con los objetivos especificos propuestos, por lo que se logrd, en su orden: primero,
conocer algunos apartes del marco normativo internacional y nacional que exige el intercambio
de informacién como mecanismo para optimizar los resultados en términos de seguridad pu-
blica; segundo, referenciar los principios de administracion y la gestién de informacién imple-
mentados en el Reino Unido, dos componentes vitales para la produccién de conocimiento util
para asesorar la formulacién de la politica criminal en un Estado; tercero, identificar las bases
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de datos en las que se registra informacidn con cardcter reservado, como parte del proceso de
administracién de la informacidn de la investigacion criminal, y cuarto, identificar algunas vul-
nerabilidades en la administracién de la informacién que desarrollan los organismos de Policia
Judicial en Colombia, las cuales se pueden convertir en retos y oportunidades de mejora.

1. Un marco normativo favorable para la administracion
de informacion judicial en Colombia

En tanto la investigacidn criminal es un tema vital al momento de abordar los temas de admi-
nistracién de justicia en una sociedad, las diferentes disciplinas que coadyuvan a entender el fe-
némeno criminal, como son criminologfa, criminalistica y victimologia, requieren de un insumo
esencial para desarrollarse y que es superior a cualquier equipo tecnoldgico: la informacion. Es
infinito e indetenible el aumento de datos y fuentes de informacién cada dia; por solo citar un
ejemplo, en 1980 la poblacién en Colombia era de 26.890.687 habitantes, en tanto que en 2004
ya era de 42.394.904 (Banco Mundial, 2004); asimismo, el Cédigo Penal de 1980 establecia un
ndmero de comportamientos que eran considerados delitos, en tanto que a la expedicién de la
Ley 599 del 2000 este era superior; el Instituto Nacional Penitenciario y Carcelario informa que
la poblacidn carcelaria en los dos ultimos afios pasd de 157 a 192 por 100 mil habitantes. En la
grafica 1 se evidencia el aumento de la poblacidn carcelaria y de las conductas penales.

Grafica 1. Aumento exponencial de la poblacién carcelaria
en relacién con la tipificacién de nuevas conductas penales
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Estas cifras constituyen un gran reto al momento de adelantar procesos de investigacion criminal,
por cuanto el flujo de informacién siempre estara en aumento, entre otros factores por el paso
del tiempo, el mayor nimero de la poblacidn y la legislacién en relacién con nuevas conductas pe-
nales. En el museo de la Policia Nacional y en algunas dependencias de esta institucion es posible
encontrar las primeras tarjetas de kardex con las cuales los investigadores iniciaron los registros
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de sus actividades, de alli se dio un paso a las microfichas y luego un salto con la aparicién de los
computadores a sistemas de almacenamiento y procesamiento de informacion (gréfica 2).

Gréfica 2. Evolucién de los mecanismos para el registro de la informacién
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En el ambito internacional la informacién también ha sido una preocupacidn, por eso la Organi-
zacién de las Naciones Unidas celebrd y aprobd la “Convencidn de las Naciones Unidas contra
la delincuencia organizada transnacional” y el “Protocolo para prevenir, reprimir y sancionar la
trata de personas, especialmente mujeres y nifios”, que complementa la “Convencién de las
Naciones Unidas contra la delincuencia organizada transnacional”’, adoptados por la Asamblea
General de las Naciones Unidas el 15 de noviembre del 2000 y ratificada mediante la Ley 800 del
2003 en la que se establecid el intercambio de informacién como una de las técnicas especiales
de investigacion. Asimismo, la Organizacién Internacional de Policia Criminal (Interpol) aprobd
en 2003, en su asamblea general No. 72, el “Reglamento sobre el tratamiento de informacion
para la cooperacién policial internacional”.

Adicionalmente, el articulo 15 de la Constitucidn Politica de Colombia posibilité los procesos
de recoleccién de informacidn bajo reglas de proteccién de los derechos fundamentales y el
derecho de los ciudadanos a conocer los registros y solicitar las correcciones que consideren
necesarias; asi como el Decreto 200 del 2003, que consolida el Consejo Nacional de Politica Cri-
minal, y en su articulo 38 establece:

Funciones: recomendar al Ministerio del Interior y de Justicia la elaboracién o contratacion de
estudios para establecer las causas y dindmicas de la criminalidad y el nivel de cumplimiento
de la proporcionalidad, eficacia de la misma y de los fines de la pena... Numeral 10. “Realizar
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y promover intercambio de informacién, diagndsticos y
analisis con las demas agencias del Estado, las organiza-
ciones no gubernamentales, universidades y otros cen-
tros de estudio del pais o en el exterior, dedicados al ana-
lisis y estudio de la politica criminal y penitenciaria.

La Ley 938 del 2004, que establece las funciones del Conse-
jo Nacional de Policia Judicial, en su numeral 5 sefiala que
se debe “Reglamentar un Registro Nacional Unico de todos
los asuntos que a diario conozcan los organismos que cum-
plan funciones de Policia Judicial, el cual se llevard en la Fis-
calia General de la Nacion”.

Recientemente fueron expedidas las leyes 1266 del 2008
y 1273 del 2009, la primera conocida como la ley de habeas
data, y la segunda que cred un nuevo bien juridico denomina-
do “...de la proteccién de la informacidn y los datos” conso-
lidando al comienzo siete conductas punibles en las cuales se
puede incurrir al momento de procesar informacion.

La Ley 1450 del 2011 establece una serie de actividades y
obligaciones para las instituciones del sector publico. Es asf
como el articulo 227 expresa: “Obligatoriedad de suministro
de informacién. Para el desarrollo de los planes, programas
y proyectos incluidos en el presente Plan y en general para
el ejercicio de las funciones publicas, las entidades publicas
y los particulares que ejerzan funciones publicas pondran a
disposicion de las demas entidades publicas, bases de datos
de acceso permanente y gratuito, con la informacién que
producen y administran”.

Las entidades productoras y usuarias de la informacién de-
ben garantizar la observancia de las limitaciones de acceso
y uso referidas al derecho de habeas data, privacidad, reser-
va estadistica, los asuntos de defensa y seguridad nacional,
y en general todos aquellos temas a los que la ley les haya
otorgado el cardcter de reserva.

La obligacidn a la que se refiere el presente articulo constitu-
ye un deber para los servidores publicos en los términos del
articulo 34 del Cédigo Disciplinario Unico, Ley 734 del 2002.

Parédgrafo 1°. El acceso a las bases de datos y la utiliza-
cién de suinformacidn seran gratuitos. Las entidades y
los particulares que ejerzan funciones publicas sélo
tendran derecho a cobrar por el acceso a los da-

tos y a las bases de datos que administren, los ‘

costos asociados a su reproduccion. Las entida-

des publicas no serdn sujetos pasivos de latasaa '
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la que se refiere la Ley 1163 del 2007, con cargo al Presupuesto General de la Nacidn se atende-
ra el costo que generen el sostenimiento y acceso a los datos y bases de datos.

Respecto de los términos para la entrega de la informacién, deberan dar cumplimiento a lo
previsto en el articulo 25 del Céddigo Contencioso Administrativo, o la norma que lo modifi-
que, sustituye o derogue.

Pardgrafo 2°. En el evento en que las entidades estatales o los particulares que ejerzan fun-
ciones publicas requieran procesamientos o filtros especiales adicionales a la informacién
publicada en las bases de datos, la entidad que la administra o produce podra cobrar dichos
servicios mediante contrato o convenio.

En los términos sefialados en el presente articulo y para el reconocimiento de derechos pensio-
nales y el cumplimiento de la labor de fiscalizacién de competencia de la Unidad Administrativa
Especial de Gestidn Pensional y Contribuciones Parafiscales de la Proteccion Social -UGPP-, esta
tendrd acceso alainformacidn alfanumérica y biografica que administra la Registraduria Nacional
del Estado Civil, asi como a la tributaria de que trata el articulo 574 y el Capitulo IIl del Titulo Il del
Libro V del Estatuto Tributario que administra la Direccién de Impuestos y Aduanas Nacionales. La
UGPP podra reportar los hallazgos a las Administradoras del Sistema de Proteccidn Social, para
los fines de la determinacidn, liquidacién y cobro por parte de las administradoras del Sistema de
Proteccién Social en relacién con las contribuciones de la proteccidn social de su competencia,
garantizando en todo caso, el mantenimiento de la reserva de la informacién a que haya lugar.

Paragrafo 3°. El Gobierno Nacional debe garantizar mediante la implementacidn de siste-
mas de gestion para la seguridad de la informacién que el acceso a las bases de datos y ala
utilizacidn de la informacién sea seguro y confiable para no permitir el uso indebido de ella.

Paragrafo 4°. Los departamentos y el Distrito Capital estardn obligados a integrarse al Siste-
ma Unico Nacional de Informacién y Rastreo, que para la identificacién y trazabilidad de pro-
ductos tenga en cuenta las especificidades de cada uno, y a suministrar la informacién que
este requiera. Este sistema se establecerd para obtener toda la informacién correspondien-
te a la importacidn, produccidn, distribucidn, consumo y exportacién de los bienes sujetos
al impuesto al consumo de licores, vinos, aperitivos y similares, de cerveza, sifones, refajos
y mezclas y de cigarrillos y tabaco elaborado.

El Sistema Unico Nacional de Informacién y Rastreo serd administrado por la Unidad Administra-
tiva Especial Direccidon de Impuestos y Aduanas Nacionales y debera entrar a operar dentro del
afio siguiente a la expedicion de la presente ley. El Gobierno Nacional reglamentara la materia.

No obstante la expedicién de esta norma, su implementacidon y cumplimiento adn es incipiente.

El 24 de junio del 2011 fue expedida la Ley 1453, que ordena en el articulo 40. que la Ley 906
tendrd un articulo 305A, el cual quedara asi: Articulo 305A. Registro nacional de érdenes de cap-
tura. Existird un registro tnico nacional en el cual deberdn inscribirse todas las érdenes de captura
proferidas en el territorio nacional y que deberd estar disponible para las autoridades que ejerzan
funciones de Policia Judicial y la Fiscalia General de la Nacién. El Gobierno reglamentard la materia.

Una vez conocidos algunos apartes del marco normativo internacional y nacional, vale la pena
referenciar un modelo exitoso en procura de avanzar hacia el disefio propio de los criterios de
administracién y gestion de informacién judicial en Colombia.
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2. Referenciacion del Reino Unido: la administracién y la gestion
de la informacién, clave del éxito para producir conocimiento util
para la formulacion de la politica criminal de un Estado

2.1. Principios de la administracion de la informacién que rige
para todas las instituciones del sector publico

Realizado un proceso de referenciacién con otros modelos de administracidon de informacién
del sector publico como los modelos estadounidense, canadiense, argentino y del Reino Unido
fue posible identificar como en este ultimo Estado se optd por determinar unos sencillos y cla-
ros principios de gestidn de la informacién que rigen a todas las instituciones del sector publico,
entre ellas a la agencia mas antigua de investigacion de la cual se tenga conocimiento, Scotland
Yard; estos son:

1. Lainformacién es un recurso corporativo.
2. Laresponsabilidad es personal.

. Accesibilidad a la informacién.

3

4. Mantener registros de lo que se hace.

5. Asegurar que la informacién es exacta y apropiada para los fines.
6

. Cumplimiento de requisitos legales y reglamentarios.

Una vez conocida la manera en que se gestiona la informacion en los organismos de investiga-
cién criminal de Colombia, se realizé un proceso de reflexién respecto de cada uno de ellos, asi:

Los principios fueron redactados desde un orden en el que primé el sentido comun, el primero
de ellos hace alusién a que toda informacién recogida, procesada y difundida por los funcio-
narios, es de propiedad de la institucion y no del investigador: pese a que el investigador hace
esfuerzos inimaginables, el producto de su trabajo es de propiedad de la entidad a la cual perte-
nece, y no le ha de ser permitido manejarla como un recurso propio o personal. En la actualidad
los investigadores registran en agendas o bases de datos personales la informacién recolectada
durante la labor investigativa para su uso personal, desconociendo que por esto reciben una
remuneracion del Estado. Sumado a lo anterior, no se concibe la responsabilidad disciplinaria,
administrativa y penal que estas malas practicas pudieran generar y que tienen entre otras jus-
tificaciones, la obtencién de estimulos y evaluaciones de desempeiio.

El segundo principio trata de la responsabilidad individual que genera participar en cualquier
fase del proceso de administracidon de la informacidn, el cual se ampliard mas adelante, al igual
que al escribir un texto se deben citar los autores consultados, cada investigador que recolecte
y registre informacion debe dar razén respecto de la fuente, las técnicas de evaluacién de la
fuente y la informacidn, las conclusiones o aseveraciones que consigne en sus informes y el uso
dado alainformacién.

Para explicar el tercer principio, denominado accesibilidad de la informacidn, resulta importan-
te partir de un principio ontoldgico de derecho planteado por Hans Kelsen (1993), “Lo que no
esta prohibido es permitido”, conocido como principio de clausura, mediante el cual se cierran
los vacios que pudiesen existir. Esto, llevado a la administracién de la informacién y de acuerdo
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conlo reglado en Scotland Yard, se llega a la afirmacién de clausura “toda informacion es publi-
ca”, salvo que exista una norma que fije la reserva. En el analisis de este principio se plantea que
es mas facil preguntarse ;qué me obliga a restringir el acceso a esta informacién? en cambio de
;por qué no debo permitir que otros conozcan esta informacién? En conclusién, quien quiera
alegar que la informacidn es reservada debe demostrar la norma que le fije la reserva y no se
debe invertir esta carga, exigiendo que se demuestre qué permite publicarla.

De otra parte, este principio es el fundamento que da origen a compartir la informacién y los
datos; cada que se comparten estos, se pueden reducir esfuerzos a otros investigadores, quie-
nes podran dedicar ese tiempo a obtener datos que pueden compartir con otros; un ejemplo
de esto es la individualizacion de personas que es un procedimiento de investigacién, que hoy
es repetido por cada investigador con los criminales reincidentes, cuando quizas lo Unico nece-
sario era actualizarlo.

El cuarto principio de mantener el registro de lo que se hace y sus resultados, sugiere que se
debe tener un soporte de todas las actividades que han permitido tomar una decisidn y estos
deben estar disponibles para cuando resulte necesario. Adicionalmente, hace referencia a que los
investigadores deben documentar todas sus actuaciones, pese a que estas no hayan producido
el resultado esperado; de esta forma se garantiza que no se dupliquen esfuerzos con actividades
que alguien puede llegar a considerar que no se hicieron o planearon. Estudios realizados en el Fe-
deral Law Enforcement Training Center (Fletc) establecieron que el 70% del tiempo de trabajo de
los investigadores criminales es realizar registros de sus actividades, dato importante por cuanto
esta debe ser una competencia al momento de realizar procesos de seleccién de investigadores.

El penultimo principio de vital importancia hace referencia a indicar que toda informacion pre-
sentada debe ser exacta y fiable, tener los soportes de manera que no afecte la confianza de
la comunidad y las autoridades; este es uno de los problemas mds frecuentes respecto de los
organismos de investigaciéon en Colombia, quienes al generar los reportes citan cldusulas en las
que se advierte que la informacion no es confiable o no se asume responsabilidad de la misma.

El ultimo principio, sin que sea menos importante, es el del cumplimiento de la ley y los requisi-
tos legales, toda actividad de recoleccién de informacidn que haya sido reglada debe realizarse
mediante el procedimiento establecido por la ley, de manera que la informacién se pueda uti-
lizar; en el caso colombiano los reportes de vigilancia y seguimiento han sido regulados y para
realizar estos procedimientos se requiere autorizacién del fiscal, no asi la entrevista y muchos
otros procedimientos auténomos.

Los principios aqui citados sugieren que no basta con fijar politicas de administracién de infor-
macion si no se complementan con procedimientos que permitan disponer de informacién con
calidad para la elaboracidn de productos y proveer un marco objetivo para la toma de decisiones.

2.2. Gestion o procesamiento de la informacion:
procedimientos, calidad y uso de informacién

“Algo peor que no tener informacién disponible
es tener mucha informacién y no saber qué hacer con ella”

En Colombia la legislacidn respecto de lainformacién aun es incipiente y resultaria importante que
se consideraran todas las necesidades existentes para realizar los procedimientos de recoleccién
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de la informacién con criterios que permitan garantizar la calidad de la misma, como: regular la
manera en que es entregada la informacion (empresas de telefonia celular, entre otras), tiempos
de respuesta y sanciones por la demora o la negativa de entregarla.

Asimismo, y en concordancia con los principios de referencia, resulta importante abordar el
tema del procesamiento de la informacidn, para lo cual se cita un aparte del plan de la Policia de
fronteras del Reino Unido del afio 20009, el cual planteaba:

Vinculada a un programa de cambio nacional, la fuerza revisara y ofrecerd orientacién sobre la
manera en que la informacion se recoge, registra, evallia, comparte, revisa, mantiene y elimina.

Mejorar la manera en que se maneja la informacién, permitird aumentar la capacidad de
todos los organismos para proporcionar proteccién al publico.

Este plan contempla siete procedimientos a realizar con los datos para que en realidad puedan
llegar a serinformacién, e incorpora dos pasos que no son enunciados en el ciclo de inteligencia
de Sherman Kent, tradicionalmente implementado por los servicios de inteligencia. Los pasos
que permiten aseverar la diferencia son mantener y eliminar la informacién. Ademas, se debe
realizar gestion de la informacién y mantenerla disponible para el facil acceso de los investi-
gadores. Gran parte de la informacién requerida en la investigaciéon criminal normalmente es
administrada o producida por otras entidades; ejemplos de esta serfan documentos de identifi-
caciodn, licencias de conduccidn, antecedentes, requerimientos judiciales, suscriptores de servi-
cios publicos y de telefonia, entre otros; informacién que en la actualidad debe estar disponible
en linea con los duefios de esta y no con el esquema tradicional de archivos planos que se
actualizan cada ciertos periodos de tiempo y que implican informacién poco fiable. Los orga-
nismos de investigacion, a través de los grupos de gestion de la informacidn, deberfan realizar
un inventario de las principales consultas hechas por los investigadores, el tipo de documento
que la contiene, las formas de acceso, la evaluacién y uso de esas fuentes, con el propdsito de
establecer convenios necesarios para tener la informacién disponible, reducir tiempos y costos
de la respuesta por los trdmites establecidos para tal fin.

La otra informacion es la obtenida mediante la aplicacién de técnicas investigativas, la cual ha
de ser procesada mediante un procedimiento fiable y que responda a los principios de la admi-
nistracién de informacién ya enunciados; para esto la firma 12 Group ,disefiadora de soluciones
para el andlisis de informacidn y que fue creada por dos investigadores del Reino Unido, ha
previsto las siguientes fases:

1. Planear.

2. Coleccionar.

3. Explorar.

4. Analizar.

5. Diseminar.

El desarrollo de estas fases requiere la caracterizacién de los fendmenos de criminalidad, que
permita en la primera fase de planeacién determinar cudles son las necesidades de informa-
cién, identificar las fuentes y los procedimientos a desarrollar para su obtencién, destinar los

recursos necesarios y disefiar un cronograma que permita dirigir, bajo un criterio gerencial, el
procedimiento de su recoleccién.
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El segundo procedimiento consiste en ejecutar la planeacién anterior; es decir, recolectar la
informacioén. Este implica los mejores niveles de aseguramiento de la informacién, empleando
recursos hoy disponibles como formularios, cdmaras, GPS, entre otros. En esta fase también
resulta importante la explotacidn de los datos provistos por los equipos tecnolégicos que ge-
neren valor a la informacidn recolectada, como por ejemplo la mayoria de las cdmaras registran
la fecha, hora, configuracidén, datos del equipo e inclusive la ubicacién a través de los sistemas
de posicionamiento global. La Ley 906 del 2004 ha previsto en el articulo 206, respecto de la
entrevista, que se utilice el medio mds iddneo, que para el momento es el video, pues este per-
mite apreciar aspectos que serfa dificil registrar a través de un texto o de un audio, pues alli es
posible observar todo el lenguaje no verbal del entrevistado y las habilidades del entrevistador,
entre otras.

La tercera fase es la exploracién o mineria de datos, que permite vincular un mayor nimero de
datos, someter lo recolectado a un proceso de validacion respecto de la fuente y de la informa-
cién; un ejemplo de esto es el desarrollado hoy por el sector financiero, en donde implementa-
ron procedimientos que a través de mineria de datos del mismo usuario el software elabora una
serie de preguntas respecto de transacciones, que al ser respondidas correctamente, permiten
aprobar una nueva transaccion.

La cuarta fase, que es el andlisis, es una de las mas complejas y requiere de personal calificado,
cuyo entrenamiento debe incluir métodos y metodologias que le permitan aproximarse a la
comprensién de los fendmenos de criminalidad para contribuir, mediante la asesoria en la toma
de decisiones, a la resolucidn de problemas en los niveles operacional, tactico y estratégico. En
este paso se concibe la elaboracién de productos para orientar a los investigadores, con el fin
de dar respuesta al total de las seis preguntas obligatorias en toda actuacidn, conocidas como
las “6 W” por la forma en que se escriben en inglés: ;qué? (what?), ;quién? (who?), ;cuando?
(when?), ¢;a quién? (whom?), ;dénde? (where?) y ;por qué? (why?).

En este paso es importante tener en cuenta las diferencias entre el andlisis y el dictamen peri-
cial, por cuanto es uno de los errores mds frecuente respecto de los investigadores y los fisca-
les, quienes en muchas ocasiones pretenden convertir al analista de informacién en un testigo,
sin tener claro que el producto elaborado por él no retine los requisitos de un dictamen pericial;
esto significa que no le son exigibles los requisitos del informe de laboratorio previstos en el
articulo 210 de la Ley 906 del 2004, ni tampoco es un documento que pueda servir como medio
de prueba por cuanto su contenido tiene origen en otros que si tienen esa condicidn.

La difusidn del producto, la cual requiere determinar cudl es el usuario y el alcance de la misma
con el fin de delimitar estas actividades; en este aspecto resulta importante tener en cuenta los
espacios de tiempo en que ocurren, se producen y la vigencia de los mismos, un ejemplo de un
producto de informacién del sector Justicia es la orden de captura emitida por los jueces, cuya
expedicion implica un proceso de recoleccidn, evaluacién, analisis, decisién y difusién de la mis-
ma, dentro de la cual se le fijé una vigencia de seis meses, tiempo que hoy se discute reformar,
pero que al momento de legislarlo se determiné que maximo en ese tiempo la persona habia de
estar absuelta o condenada.

La difusidn, al igual que las demds fases, es fundamental, no significa informar, consiste en
emplear el conocimiento para asesorar la actuacién de los decisores en escenarios como el
Consejo Superior de Politica Criminal y el Consejo Nacional de Policia Judicial; participar en es-
cenarios de planeacién para el disefio de estrategias; retroalimentar el sistema de informacién
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dependiendo del comportamiento del fenédmeno criminal; establecer el impacto de las estra-
tegias implementadas en el tratamiento de problemas; evaluar la politica de administracién de
informacién para establecer si se satisfacen las necesidades de conocimiento de los decisores;
orientar la depuracién de datos; realizar gestién del conocimiento (documentar procesos, ex-
periencias exitosas y lecciones aprendidas) para contribuir en el disefio de los planes de estudio
y entrenamiento de los investigadores.

Para las actuaciones requeridas en las fases propuestas por 12 Group se requiere contar con un
adecuado sistema de informacién que permita: primero, integrar las distintas data mart (bases
de datos operacionales) que contienen informacién gestionada en desarrollo de la investiga-
cién criminal; segundo, ejecutar la politica de administracién de la informacidn, y tercero, la
interaccién de los investigadores con la informacidn bajo tres criterios: oportunidad, calidad y
exactitud.

3. ¢Sistemas de informacion o bases de datos? La conectividad y la
reutilizacion, principios esenciales para la administracion de informacion

Los organismos de investigacion criminal en Colombia, hasta el afio 2011, han venido consoli-
dando algunas bases de datos a las cuales les han pretendido dar la connotacién de sistemas
de informacidn, pero no lo son; entre otras razones porque no estan relacionadas entre si, no
permiten la actualizacién de datos on line y su disefio hace imposible realizar representaciones
aproximadas de los fendmenos criminales en la realidad; para evaluar estos criterios se hace
una breve descripcién de algunas bases de datos (tablas 1a 4).

Tabla 1. Bases de datos para el registro de informacién judicial
y contravencional en la Policia Nacional

POLICIA NACIONAL - DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL: todas las ba-

ses de datos de la Policia Nacional tienen como fortaleza la validacién del cupo numérico de
identidad con la Registraduria Nacional del Estado Civil de Colombia.

Sistema Operativo —-Sioper- 1996

Es una base de datos propia que facilita la actividad operativa e investigativa de la Policia
Nacional, la cual estd compuesta por cinco médulos bdsicos: personas, bienes, inteligencia,
misiones de trabajo y cooperantes.

(Qué informacidn puede ser consultada a través de este sistema?

Ordenes de capturas vigentes y canceladas, sentencias, necrodactilias, datos de registradu-
ria, huellas dactilares, vehiculos hurtados, permisos para uso de polarizados.

Directorio telefénico nacional, operadores mdviles, Instituto Geografico Agustin Codazzi,
DIAN, Armas Registradas, EPS, entre otras.

Se recogen archivos planos, con la desventaja de tener archivos desactualizados.
Sistema de Informacidn Estadistico, Delincuencial y Operativo de la Policia Nacional -Siedco- 2003

Es una base de datos empleada por las unidades operativas a nivel nacional para registrar
los delitos y resultados de la aplicacién de los procedimientos operativos dentro del marco
contravencional y delictivo.

COLOMBIA

AAYRD. C.,

187



COLOMBIA

BIAPSRD. C.,

188

HECTOR ALFREDO AMAYA-CRISTANCHO; YOFRE LUIS CORTES-VARGAS

Sistemas de informacién para denuncias y contravenciones -Sidenco- 2005

Este sistema estd enlazado con el Sistema Penal Oral Acusatorio (SPOA), y permite registrar
las denuncias a nivel nacional por parte de la Policia Nacional.

Estd integrado con el Sioper y Siedco; en tal sentido genera una alerta si el denunciante tiene
algun requerimiento por la Justicia, y las denuncias hechas quedan registradas en el Siedco.

Sistema de Administracién de Informacién Judicial -Saiju- 2005

Este aplicativo para su insercién cuenta con dos mddulos principales:
A. Personas.

B. Organizaciones.

Cada uno se divide en ocho (8) opciones asociadas a las diferentes variables, donde se inser-
ta la informacién que llega a los analistas a través de los expedientes (dossier).

Sistema de Informacion para la Gestidn de Investigacién Criminal -Sigic— 2010

Este aplicativo para su insercion cuenta con cinco médulos principales:

Gestidn de casos: las conductas, personas y bienes asociadas.

Indagacidn e investigacién: programas metodoldgicos, drdenes a Policia Judicial y actuaciones.
Almacén transitorio: bienes que ingresan a los almacenes transitorios.

Audiencias: decisiones judiciales con la persona investigada y el tiempo que durd el proceso.

Reportes: alertas sobre el estado de las actividades y actuaciones en la investigacion criminal
para la toma de decisiones, formatos que requieren los investigadores en las diferentes eta-
pas de la investigacion y estadistica para realizar comparaciones o mediciones.

Tabla 2. Bases de datos para el registro de informacién judicial en la Fiscalia General
de la Nacién y el Cuerpo Técnico de Investigaciones

FISCALIA GENERAL DE LA NACION - CUERPO TECNICO DE INVESTIGACION: los aplicativos
del Cuerpo Técnico de Investigacidon no cuentan con esquemas de validacién con los cupos

numeéricos de la Registraduria, y ademas no tienen esquemas de integracién entre sus pro-
pios sistemas de informacidn.

Sistema de Informacién Judicial de la Fiscalia -Sijuf-

Es una herramienta que permite el reparto automatico de procesos, controla la gestion de las
Unidades de Fiscalia en Ley 600; es decir, la ubicacién de un proceso, la autoridad que lo conoce,
el estado actual del caso, seguimiento al caso por despachos (victima - denunciante - investigado).

Sistema de Informacién de Antecedentes y Anotaciones —SIAN-

Permite conocer decisiones judiciales, drdenes de captura, medidas de aseguramiento y su
vigencia. Asimismo, sentencias condenatorias ejecutoriadas y las personas que estan siendo
investigadas por la Fiscalia General de la Nacidn.

Solo puede ser consultado a nivel central y en las Direcciones Seccionales de Ia Fiscalia.



ADMINISTRACION DE LA INFORMACION: UN RETO DE LA INVESTIGACION CRIMINAL DEL SIGLO XXI

Evidentix: Hoy es usado y consultado solamente en nivel central — bunker

Este sistema estd dividido en varios campos de informacion: personas, bienes, hechos, evidencias.
Permite:

1. Registro y consulta de personas involucradas en las investigaciones realizadas por el CTI.
2. Registro y consulta de elementos de prueba analizados en los laboratorios del CTI.

3. Registro y consulta de hechos, bienes y organizaciones involucradas en las investigacio-
nes prejudiciales y por comisidn que adelanta el CTI.

4. Registro de relaciones existentes entre los diferentes objetos de una investigacién (per-
sonas, evidencias, hechos, etc.).

5. Administracidn y consulta de casos de investigacién y misiones de trabajo.
6. Registroy consulta de documentos soporte de la investigacion.

7. Registro de desmovilizados SIJYP.

Sistema Penal Oral Acusatorio ~SPOA-

e Recepcién de denuncias.

e Conocer qué Fiscalfa asume la investigacion.

* Asignacidn de casos.

e Gestidn de Policfa Judicial - a cudl le fue asignado - gerente de caso.
¢ Gestion del caso en despachos fiscales - Estado del proceso.

e Mencionando otras ventajas que posee el sistema:

e Administracion de elementos probatorios o evidencias.

e Consultas por noticia criminal, persona o alias.

e Estadisticas, indicadores de gestién y seguridad.

e Administracidon de elementos probatorios o evidencias.

Sistema de Informacidn de Gestidn de la Investigacién —SIG-

Un sistema empleado por el Cuerpo Técnico de Investigacion para suplir la necesidad de co-
nocer cudles son las actividades desarrolladas por el investigador; en resumen, para efectos
estadisticos. En este se debe registrar la misma informacién que aparece en el SPOA.

Ventajas:

e Gestidn de Policia Judicial - estadistica - reporte en linea.
e Actuacidén en actos urgentes por delitos.

¢ Auditoria de términos y cumplimiento del requerimiento.

* Responsabilidad, cada servidor conoce los casos asignados.
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Sistema de Informacién de Justicia y Paz -SIJYP-

Se registran y consultan datos de victimas, postulados, versiones, exhumaciones, emplaza-
mientos y audiencias dentro del proceso de justicia y paz.

Este sistema es el Unico de los organismos de Policia Judicial que tiene posibilidad de consul-
ta al publico a través de internet.

Tabla 3. Bases de datos para el registro de informacién judicial, carcelaria
y penitenciaria en el Instituto Nacional Penitenciario y Carcelario

INSTITUTO NACIONAL PENITENCIARIO Y CARCELARIO (INPEC)

Sistematizacién Integrada de Informacién del Sistema Penitenciario y Carcelario -Sisipec—

Se ha buscado crear diferentes médulos de informacién con un eje central, el interno, respecto
de este se recolecta informacidn biométrica, judicial, del tratamiento penitenciario y de las per-
sonas que la visitan, entre otras. El Inpec, a diferencia de los otros organismos, ha buscado y lo-
grado que no se creen otros sistemas de informacién, sino que existan mddulos diferentes de
acuerdo con el tipo de la que se registra, pero que su consulta esté integrada en su totalidad.

Tabla 4. Bases de datos para el registro de informacion judicial
que es compartida por los organismos de Policia Judicial

Interinstitucionales

Existen algunos sistemas interinstitucionales, lamentablemente estos se han desarrollado a
través de convenios interadministrativos en los que cada institucién decide qué informacion
comparte y de qué manera; la mayoria de estos poseen problemas de cumplimiento en los
compromisos asumidos por las diferentes instituciones.

Resulta necesaria una politica firme o, de ser necesario, legislacidon que obligue a las entida-
des a compartir la informacién y trabajar de manera armdnica, como lo establece nuestra
Constitucidn Politica.

Sistema Integrado de Informacidn Balistica —IBIS-

En este se consolida informacidn de estudios balisticos respecto de proyectiles de armas de
fuego y permite cotejar rdpidamente en un ndmero infinito de registros, con el fin de identi-
ficar otros que posean caracteristicas muy similares.

Sistema de informacién de perfil genético ADN —Codis—

Permite llevar un registro organizado de los perfiles de DNA que han sido analizados por los
expertos en genética.

Sistema Automatizado de Informacidn de Huellas Digitales —Interafis—

En este se consolida informacidn de impresiones dactilares respecto de personas y huellas
latentes, facilita el cotejo en un ndmero infinito de registros, con el fin de identificar otros
que posean caracteristicas muy similares.

Sistema Centralizado de Consultas de Informacién —Pijao—

No es un sistema de informacién en si mismo sino uno que posibilita consultas restringidas,
del cual forman parte diecisiete (17) instituciones.
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Como se puede apreciar, son bases de datos transaccionales y carecen de esquemas de validacion,
control de registro, integracién con otras aplicaciones, asimismo solo algunas poseen alertas limita-
das, que permiten evidenciar errores, asociacién de casos y regulacion de los campos de los formu-
larios. Es decir, el reto no es almacenar informacién en distintos repositorios con fines especificos, el
desafio lo constituye el disefio e implementacidn de una politica de administracién de informacidn la
cual considere la interaccién de las personas con bases de datos relacionales que emplean distintos
softwares y con los cuales se pueden satisfacer necesidades de conocimiento de los decisores para
reducir el crimen, orientar la investigacion criminal y la administracidn de justicia.

4. El diagnoéstico: conocimiento empirico valioso para convertirlo en retos
y oportunidades que mejoren la administracion de informacion

El resultado de comparar la normatividad, las referenciaciones y la experticia de los profesiona-
les consultados con la cotidianidad que viven los investigadores y fiscales, permitié establecer
que la administracion de la informacidén presenta un sinnimero de retos y oportunidades, por
cuanto son evidentes los problemas existentes que generan sobrecostos por la duplicidad de
actividades y las dificultades al momento de investigar, como:

1. No existe informacién de calidad respecto del sistema penal acusatorio.

2. Cada institucion recolecta, procesa y difunde la informacién de acuerdo con algunos crite-
rios enunciados en documentos internos de cardcter restringido, basados sobre todo en
criterios del gerente de turno.

3. Los sistemas de informacién se han ido consolidando para atender problemas o necesida-
des de informacién de momento, pero no se evidencia un diagndstico real para satisfacer las
necesidades de informacidn de las personas con la posibilidad de tomar decisiones. Sumado
a esto, son bases de datos transaccionales que no se integran o relacionan entre si.

4. Lainformacién no es vista como un activo institucional al que se requiere aplicar principios
de administracidn; por el contrario, representa una carga por los costos de la gestién docu-
mental y la proteccidn de la misma.

5. Los organismos de Policia Judicial tienen serias dificultades para recolectar, organizar y compar-
tir la informacién, dada la ausencia de unos principios y politicas claras para su administracion.

6. No existe un sitio donde se consolide la informacién de las personas condenadas o requeri-
das por la Justicia para comparecer al proceso, entre otros problemas.
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De otra parte, frente al procesamiento de la informacién también se identifican algunas vulne-
rabilidades que pueden ser susceptibles de mejora, como:

-

No se dispone de un procedimiento estandarizado en los organismos de Policia Judicial para
el procesamiento de la informacidn que se obtiene en desarrollo de la investigacién criminal.

2. La informacidn recolectada no es procesada en su totalidad, los datos son inexactos, se
evidencia duplicidad de procedimientos para la obtencién de los mismos, asi como una in-
adecuada aplicacidn del principio de compartimentacion.

3. Solo se concibe la elaboracién de productos operacionales a partir de la informacién reco-
lectada, por lo que no se concibe como relevante que a partir de ella también se pueden
orientar decisiones estratégicas.

4. Proliferacién de bases de datos transaccionales para registrar informacion con distintos cri-
terios, segun las necesidades particulares de los investigadores.

5. Carencia de un mecanismo que permita clasificar y priorizar las denuncias segin la calidad de
los datos y probabilidad de éxito de la investigacion criminal, lo cual contribuye a la conges-
tidn de los despachos judiciales y saturacién de drdenes de trabajo para los investigadores.

En razdn a lo anterior, se destaca que la informacidn se constituye en un activo necesario para
la planeacidn y el desarrollo de cualquier actividad; todos los textos de administracién de in-
formacidn asi lo describen, se debe partir de un buen diagndstico para formular propuestas
orientadas a la solucién de problemas y administrar justicia. Todas las autoridades requieren
tener este insumo para tomar adecuadas decisiones; en efecto, hoy son muchas las variables de
informacién que se requieren para dirigir una entidad o grupos de investigadores; entre otras,
estan como ejemplo las que se presentan en la tabla 5.

Tabla 5. Categorias de administracién de informacién esenciales
para el desarrollo de la investigacién criminal

ADMINISTRATIVA INVESTIGATIVA PROCEDIMIENTOS

Personal Noticias criminales Recoleccién
Equipos Ordenes a Policia Judicial Organizacién
Marco legal Medios de comunicacién Mineria
Comunicaciones internas Actuaciones de Policia Judicial Andlisis
Seguimiento y supervision Programa metodoldgico Difusién

Cada vez que se adentra en el tema de la informacidn, su administracion tiende a tornarse mas
compleja; sin embargo, es necesario tener en cuenta que hoy existen sectores que abanderan el
tema y pueden constituirse en modelos a referenciar; paraddjicamente, algunos de estos tuvie-
ron su origen en la manera como se administraba la informacion en la investigacién criminal afios
atras, solo que se esforzaron por perfeccionarlo, entre los cuales se destaca el sector financiero,
en donde consolidaron esquemas transaccionales de riesgo y modelos de prediccidon que fortale-
ceny posibilitan la toma de decisiones cada vez en menos tiempo y con mayor certeza.

En el sector de los negocios, donde lainformacidn es vital para la toma de decisiones, el concep-
to de Business Intelligence (Vitt, Luckevich & Misner, 2003), como lo define el ingeniero Hugo
Sudrez, profesor de la asignatura en la Universidad de La Sabana, se relaciona con la generacién
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de valor a través del andlisis de informacidn; es un proceso para analizar la informacién relevan-
te o acumulada disponible en las bases de datos, con el fin de extraer una cierta inteligencia o
conocimiento de estos.

La informacién es una necesidad sentida y creciente de todas las personas para la toma de sus
decisiones, hoy resulta imprescindible conocer los indicadores econdmicos, los precios de los
productos de cosecha, el estado del tiempo, por solo citar algunas cosas en las que constante-
mente se requiere consultar para decidir; al respecto Roger Hostalot Sanz, director general del
Magazin RFID, afirma:

Casi todo el mundo es consciente del importante valor que tiene la informacién, sobre todo
en el mundo empresarial donde conocer qué y cémo hacemos nuestro trabajo puede ser vital
para la competitividad. A cualquier directivo le gustaria tener toda su empresa granulada en
numeros para conocer mas sobre ella porque sabe que si no se mide no se puede saber qué
sucede y, si no se sabe qué pasa nunca sabrd cémo mejorarla porque no tendra argumentos
veraces de decision. Entonces, ;por qué no exploramos a fondo la informacién de negocio que
nos proporcionan las aplicaciones?

Varios autores coinciden en afirmar que el ataque del 11 de septiembre en los Estados Unidos
marcd una preocupacion creciente respecto de la manera en que las agencias policiales com-
partian la informacidn; no obstante, es un problema que sigue vigente, pese a que las legisla-
cionesy politicas disponen explicitamente que sus agencias intercambien informacidn, el cuello
de botella estd en los funcionarios que han de tomar esas decisiones y quienes los asesoran,
por cuanto la mayorfa de las organizaciones policiales enfrentan problemas en la exactitud de
la informacién que almacenan, no compartirla permite excluir su responsabilidad por el uso.
Sin embargo, esta situacidn trae implicitas, entre otras, dos consecuencias vitales, por un lado
no facilita la depuracién y, por el otro, es informacién inexacta con la que los miembros de su
propia organizacién deben tomar decisiones. En este tema, E. De Llera (2010) manifiesta:

Sin embargo, no impone obligaciones a los Estados miembros de alimentar con informaciones
las bases de datos de uso comun establecidas por los Convenios de Europol y de Shengen, con
lo que no se garantiza en la realidad practica la cooperacién policial y de los servicios de inteli-
gencia, dada la tradicional tendencia de los cuerpos policiales nacionales a almacenary atesorar
‘su’” informacién y a no transmitirla. Como dice Arteaga ‘a pesar de sus posibilidades, los fun-
cionarios policiales son renuentes a trasvasar su informacidn a sus bases de datos colectivas,
desconocen la utilidad o simplemente no recurren a Europol, con lo que se perpetta un circulo
vicioso de infrautilizacion del sistema’... En realidad el precepto, frente a las previsiones de los
Acuerdos de Shengen, no establece nuevas ventajas a la transmisién espontanea de informa-
ciones, pues el precepto comentado se limita a reiterar la posibilidad de transmisién espon-
tdnea de informacién, pero al no imponer a los cuerpos policiales de los Estados miembros la
obligacién de transmitirla, ni siquiera en casos concretos, aqui también la renuencia de los pro-
fesionales de la Policia a transmitir sus informaciones hard muchas veces ineficaz la previsién.

Como se puede apreciar, los problemas de la administracién de la informacién han sido tratados
y discutidos en todos los érdenes, sin que la existencia de un marco legal contribuya de manera
significativa a la solucién de los mismos, es decir, la percepcidn sigue igual: los grandes volime-
nes de informacion pueden ser un activo o una vulnerabilidad organizacional, por lo que resulta
pertinente establecer unos principios que sean concertados, aceptados e implementados en
cada una de las organizaciones.
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Discusion

La informacion es el motivo de blisqueda constante de todo investigador, todas las actuaciones
de Policia Judicial y los formatos establecidos tienen un solo fin, la recoleccién de informacién que
permita obtener uno de los tres medios de prueba establecidos en el Cédigo de Procedimiento
Penal: testimonios, documentos o dictamen pericial; por tanto, el Gnico producto que se ha de ob-
tener de los organismos de investigacion criminal ha de ser la informacidn, la organizacién actual
de los organismos de investigacidn criminal permite evidenciar dependencias responsables de la
administracién de su recurso humano, de sus recursos fisicos (oficinas de vehiculos, dreas admi-
nistrativas y financieras) y unas dependencias encargadas de analizar informacién que finalmente
se limitan a ser consumidores de un producto, cuya administracion nadie tiene a su cargo.

El gran reto de los diferentes organismos de investigacion criminal y de la Fiscalia General de
la Nacidn, como director y coordinador de la investigacién criminal en Colombia, reside en de-
terminar los principios de administracién de la informacién y las dependencias responsables
en cada entidad; este proceso implica identificar los procesos y procedimientos que adelantan
los funcionarios, la manera en que se regularan los procedimientos de recoleccidn, registro,
evaluacién, difusién, revision, mantenimiento y eliminacién de informacién. Las necesidades
de informacidn externa y la manera mds sencilla y fiable en que esta puede ser allegada a la
investigacion, todo lo anterior teniendo en cuenta evitar al maximo la duplicidad de esfuerzos
para recoger la misma informacién y garantizando la exactitud, integracién y respeto de los
derechos fundamentales en todas las actividades que impliquen estos procedimientos.

La informacién de las medidas judiciales adoptadas por los jueces, respecto de las personas y
bienes, es actualizada de manera manual en cada aplicativo de los organismos de investigacion
criminal y el tiempo promedio es de 30 dias, desde que la autoridad emite el documento y este
aparece disponible para ser consultado.

Las aplicaciones disefiadas no permiten incorporar herramientas de anlisis o extraer informa-
cién para ser utilizada con las disponibles; los analistas de informacién deben volver a digitarla
para poder utilizar las herramientas.

En el mundo de lainformacién no es posible existir solo, porque se requiere la interdependencia
con quienes la producen, gestionan y usan. En la investigacién criminal se requiere informacién
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de las diferentes ramas del poder publico y el sector privado, pero hoy, pese a que la legislacién
dispone compartir informacion, esto no se logra porque pasa por criterios personales y no se
desarrollan adecuadamente los mecanismos técnicos y tecnoldgicos para tal fin.

Es evidente que las instituciones han identificado la necesidad de establecer un responsable
de la administracidn de la informacién, pero cada una de ellas ha seguido caminos diferentes,
como son la creacién del grupo de gestidn de la Informacién de la Seccidn de Andlisis Criminal
(SAQ) del Cuerpo Técnico de Investigacion de la Fiscalia General de la Nacién, y la creacién de un
proceso de administracion de la informacion en la Direccion de Investigacion Criminal e Interpol
de la Policfa Nacional, siendo este uno de sus cuatro procesos misionales; sin embargo, no es
posible determinar hoy claramente cudles seran las posibilidades del grupo y el proceso, cudl
serd el perfil profesional de los integrantes, cémo se formardn los analistas, cudl serd el rol y qué
los diferenciard de los investigadores y peritos. Es un camino a recorrer, en el cual ya se dio el
primer paso que se requiere para solucionar cualquier problema: reconocerlo.

Finalmente, los resultados de esta investigacidon permitieron la participacion cualificada en dis-
tintos escenarios, en procura de contribuir con el conocimiento adquirido a definir criterios que
permitan la mejora continua de la administracién de informacidn en los organismos de Policia
Judicial, asi:

e En el Comité interinstitucional de seguimiento al sistema penal oral acusatorio se han evi-
denciado algunos problemas existentes con la administracién de la informacién y la diferen-
cia entre los datos administrados por cada organismo de Policia Judicial, lo que dificulta la
validacién y reutilizacién de los mismos. En este escenario se han aportado sugerencias para
el mejoramiento y la formulacidn de criterios para compartir informacion.

e Divulgacion de productos orientadores a la Oficina de Telemdtica de la Fiscalia General de la
Nacidn, con el fin de realizar ajustes a los sistemas de informacién de esa institucion.

e Participacién en escenarios de decisidn y divulgacidn de productos al Instituto Nacional de
Medicina Legal y Ciencias Forenses, con los que se ha contribuido al mejoramiento del Sis-
tema de Informacién de Desaparecidos y Cadaveres (Sirdec) el cual involucra a todas las
instituciones que conforman la Comisidn Nacional de Blisqueda de Desaparecidos.

e Asesoria a la Policia Nacional en la consolidacién del Sistema de Informaciéon de Documen-
tos Extraviados (Sidex) y la presentacién de productos de andlisis del Sioper, Sijuf y el pro-
grama “Los mas buscados”.

e Extension del “Curso Basico de Inteligencia Criminal” para Colombia, como capacitacidn es-
pecifica para los investigadores de la Policia Nacional, el Cuerpo Técnico de Investigacion de
la Fiscalia General de la Nacién y el Instituto Nacional Penitenciario y Carcelario respecto de la
necesidad de desarrollar procedimientos para la administracién de informacién, con miras a
consolidar el concepto de Inteligencia Criminal en Colombia.

Este articulo no pretende agotar la discusién sino que, por el contrario, incentivar el andlisis del
tema objeto de estudio para contribuir a la administracién de Justicia en un Estado democratico.
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