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Resumen

La mineria de datos en el contexto del riesgo de ocupacioén criminal, se
centra en la aplicacion de técnicas analiticas para identificar patrones,
tendencias y correlaciones que puedan indicar la presencia de grupos
armados ilegales en los territorios. El estudio presenta el calculo de
los riesgos de ocupacion por parte de los grupos ilegales Clan del
Golfo, Ejército de Liberaciéon Nacional (ELN) y Los Pachelly en los
municipios del departamento de Antioquia en Colombia. Para ello,
las bases de datos utilizadas corresponden a fuentes abiertas como el
Sistema de Informacién Estadistico, Delincuencial, Contravencional y
Operativo de la Policia Nacional (SIEDCO), la Direccién de Investigacion
Criminal e INTERPOL (DIJIN), el Sistema de Informacién de Drogas
de Colombia (SIDCO), el Ministerio de Defensa, el Instituto Nacional de
Medicina Legal, el Observatorio de Tierras, la Unidad para la Atenciény
Reparacion Integral a las Victimas, 1a Defensoria del Pueblo, la Direccion
de Sustitucion de Cultivos de Uso Ilicito, la E.S.E. Hospital Carisma, la
Direccién de Informacién Departamental-Gobernacién de Antioquia,
el Departamento Administrativo Nacional de Estadistica (DANE) y el
Ministerio de Educacion Nacional. Asimismo, utilizamos la metodologia
Cross Industry Standard Process for Data Mining (CRISP-DM) y se
combiné el analisis de componentes principales (ACP) y la técnica
Fuzzy c-Means (FCM) para identificar en los datos las variables sociales,
econdmicas, laborales, educacionales y criminales que mayormente
aportan al riesgo de presencia de las estructuras criminales en los
municipios, lo que permitié clasificarlos en riesgo bajo, riesgo medio,
riesgo medio-alto, riesgo alto y riesgo muy alto. Los resultados muestran
que el 26 % de los municipios tendrian un riesgo alto para el Clan del
Golfo, el 11% con el ELN y otro 12 % para Los Pachelly. Ademads, se
encontré que los resultados pueden utilizarse en un prototipo de un
sistema integrado de alerta temprana para detectar riesgos de ocupacién
criminal.

Sistema de alerta temprana, delincuencia organizada, factores sociales, factores
econdémicos, medicion de la criminalidad
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Abstract

Data mining in the context of criminal occupation risk focuses on the
application of analytical techniques to identify patterns, trends and
correlations that may indicate the presence of illegal armed groups in the
territories. The study presents the calculation of the risks of occupation
by the illegal groups Clan del Golfo, Ejército de Liberacién Nacional (ELN)
and Los Pachelly in the municipalities of the department of Antioquia
in Colombia. For this purpose, the databases used correspond to open
sources such as the Statistical, Criminal, Contraventional and Operational
Information System of the National Police (SIEDCO), the Directorate
of Criminal Investigation and INTERPOL (DIJIN), the Colombian Drug
Information System (SIDCO), the Ministry of Defence, the National
Institute of Legal Medicine, the Land Observatory, the Unit for the
Attention and Integral Reparation of Victims, the Ombudsman’s Office,
the Directorate of Substitution of Illicitly Used Crops, the E. S.E. Hospital
Carisma, the Departmental Information Directorate-Government
of Antioquia, the National Administrative Department of Statistics
(DANE) and the Ministry of National Education. We also used the Cross
Industry Standard Process for Data Mining (CRISP-DM) methodology and
combined principal component analysis (PCA) and the Fuzzy c-Means
(FCM) technique to identify in the data the social, economic, labour,
educational and criminal variables that most contribute to the risk of
the presence of criminal structures in the municipalities, which allowed
us to classify them as low risk, medium risk, medium-high risk, high risk
and very high risk. The results show that 26% of the municipalities would
have a high risk for the Clan del Golfo, 11% for the ELN and another 12%
for Los Pachelly. Furthermore, it was found that the results can be used
in a prototype of an integrated early warning system to detect risks of
criminal occupation.

Early warning system, organised crime, social factors, economic factors, crime
measurement

Resumo

A mineracao de dados no contexto do risco de ocupacao criminosa
concentra-se na aplicacao de técnicas analiticas para identificar padroes,
tendéncias e correlagdes que possam indicar a presenca de grupos armados
ilegais nos territorios. O estudo apresenta o calculo dos riscos de ocupacao
pelos grupos ilegais Clan del Golfo, Ejército de Liberacién Nacional (ELN) e
Los Pachelly nos municipios do departamento de Antioquia, na Colombia.
Para isso, os bancos de dados utilizados correspondem a fontes abertas,
como o Sistema de Informagcao Estatistica, Criminosa, Contravencional e
Operacional da Policia Nacional, a Direcao de Investigacao Criminosa e
Interpol, o Sistema de Informacao sobre Drogas da Colombia, o Ministério
da Defesa, o Instituto Nacional de Medicina Legal, o Observatorio da
Terra, a Unidade de Atencao e Reparacao Integral de Vitimas, a Defensoria
do Povo, a Diregao de Substituicao de Cultivos de Uso Ilicito, o E.S.E.
Hospital Carisma, o Centro de Estudos de Drogas e o Centro de Estudos
de Drogas da Colémbia. S.E. Hospital Carisma, a Dire¢ao de Informacao
Estadual-Governo de Antioquia, o Departamento Administrativo
Nacional de Estatistica e o Ministério de Educacao Nacional. Também
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usamos a metodologia Cross Industry Standard Process for Data
Mining e combinamos a andlise de componentes principais e a técnica
Fuzzy c-Means (FCM) para identificar nos dados as variaveis sociais,
econOmicas, trabalhistas, educacionais e criminais que mais contribuem
para o risco de presenca de estruturas criminosas nos municipios, o que
permitiu classificd-los como de baixo risco, médio risco, médio-alto
risco, alto risco e muito alto risco. Os resultados mostram que 26 % dos
municipios estao em alto risco para o Cla do Golfo, 11% para o ELN e
outros 12 % para Los Pachelly. Além disso, verificou-se que os resultados
podem ser usados em um protdtipo de um sistema integrado de alerta
precoce para detectar riscos de ocupagao criminosa.

Sistema de alerta antecipado, crime organizado, fatores sociais, fatores

Introduccion

La evolucion del crimen organizado hacia formas mas
cambiantes, resilientes y peligrosas representa un
desafio para las autoridades encargadas de hacer cumplir
la ley y para la seguridad en general (Europol, 2021), a
tal punto que, en muchas ocasiones, las organizaciones
delincuenciales superan la capacidad de las mismas
instituciones (Piedrahita, 2020). Muchos grupos criminales
delinquen a nivel internacional, aprovechando las fronteras
porosas y las redes globales (Cabrera, 2017; Morillas, 2022),
lo que dificulta la coordinacién y cooperacion entre las
agencias de seguridad de diferentes paises (Mufioz, 2020;
Sans6-Rubert, 2021; Zaniga, 2021, 2022).

La capacidad de resistencia y adaptacion es otra
caracteristica clave. Los grupos criminales pueden
reformular sus estructuras, cambiar sus tacticas
y reorganizarse rapidamente para enfrentar las
intervenciones de las fuerzas del orden y ataques de
grupos rivales (Ayling, 2009; Catanese et al., 2016;
Leuprecht et al., 2016; Salcedo y Garay, 2016). Ademas,
una estructura organizativa flexible y adaptable,
sumado a la ausencia de una jerarquia rigida y
centralizada, puede dificultar el desmantelamiento de
la organizacién mediante la captura de sus principales
lideres (Mantilla et al., 2021; Mejia et al., 2021).

Asimismo, tienden a diversificar sus actividades
ilicitas para reducir riesgos y aumentar sus
oportunidades de ganancias, lo que incluye el trafico de
drogas (Europol, 2021a), armas (Ballestin y Dalby, 2022),
personas (De los Mozos, 2021; UNODC, 2023), asi como
la participacion en actividades de blanqueo de capitales
(Romero, 2023), la implementacién de franquicias
(Ditta, 2016), la subcontratacion (Badillo y Trejos, 2022),

econdmicos, medicao da criminalidade

la extorsion, el cibercrimen (Valls y Gallo, 2022; Viano,
2017) yla corrupcién (Rojas, 2021). Ahora, la infiltracién
y la corrupcién de instituciones gubernamentales es
una estrategia utilizada por el crimen organizado para
asegurar su impunidad y proteger sus actividades ilicitas
(Transparency International, 2023).

Por otra parte, los grupos criminales han demostrado
una capacidad para adoptar rdpidamente nuevas
tecnologias y aprovecharlas en sus actividades ilegales
como el uso de criptomonedas (De Hoyos, 2022), redes
oscuras en internet (Valls, 2016; Valls y Gallo, 2022)
y tecnologias de comunicacion cifrada para eludir la
deteccion de las autoridades (Carretero y Lezcano, 2021).

En cuanto a sus métodos coercitivos, utilizan
tacticas violentas para establecer su dominio. Recurren
a homicidios (Fundacién Paz & Reconciliaciéon, 2022),
secuestros, desplazamientos forzados (Asmann, 2018;
CODHES, 2022) e intraurbanos (Duriez, 2019; Mesa
Municipal de Participaciéon Efectiva de Victimas, 2022),
confinamientos (CICR, 2022), amenazas, agresiones
fisicas y psicolégicas (Gomez et al., 2020), entre otros
actos violentos que generan miedo en la poblacion.
También, pueden hacer uso de acuerdos entre grupos
ilegales para minimizar las interacciones violentas
y mantener a las autoridades alejadas del territorio
(Castaneda, 2023). Otro mecanismo segiin Blattman et al.
(2020), es por medio del orden y el cobro de “impuestos”,
lo que puede disuadir la entrada del Estado al mantener
ordenados los vecindarios (Uribe et al., 2022).

Por otra parte, el crimen en Latinoamérica viene
ocasionando desde hace varias décadas, y contintia
hasta el dia de hoy, multiples problemas a la seguridad
en sus territorios (Rojas, 2008; 2021; Zepeda, 2023),
siendo uno de los escenarios mas preocupantes el
control y la gobernanza criminal por parte de grupos
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delincuenciales (Lessing, 2022), como el constante
reclutamiento de nuevos miembros para aumentar sus
acciones violentas, llegando incluso como los carteles
mexicanos a ser uno de los principales empleadores
del pais (Prieto-Curiel et al., 2023). De esta manera,
los paises de la regién encuentran dificultades para
enfrentar y desmantelar en su totalidad a los grupos
criminales, toda vez que los actores ilegales poseen la
capacidad para constituirse en una seria amenaza para
los Estados, que no solo lo afecta a él mismo y a su
poblacién, sino también puede afectar y extenderse a
sus vecinos locales y regionales.

En cuanto a Colombia, luego de la firma del Acuerdo
de Paz entre el Gobierno Nacional y las Fuerzas Armadas
Revolucionarias de Colombia (Farc-EP), el crimen
organizado es uno de los desafios de mayor intensidad
por el fortalecimiento de los grupos armados ilegales
que contravienen al Estado colombiano, al establecerse
como autoridad en lugares donde no imperan las normas
del poder central y frente a la cual cada habitante debe
aceptar las normas impuestas por los criminales (CICR,
2022a), derivando en un control poblacional en las
regiones donde se concentran, permitiéndoles desarrollar
economias ilicitas y ejercer una violencia mas selectiva'y
optando por un tipo de anonimato para eludir el radar de
las autoridades (Defensoria del Pueblo, 2018; Fundacién
Paz & Reconciliacion, 2021; Indepaz, 2020).

En este sentido, los grupos armados ilegales
como las disidencias de las Farc-EP, pasaron de hacer
presencia en 56 municipios en el 2018 a 113 en agosto
del 2020. La organizacion guerrillera ELN pasé de
estar en 99 municipios a mas de 160 en el 2020, y el
grupo narcoparamilitar Clan del Golfo tiene presencia
en 13 departamentos y en mds de 211 municipios,
convirtiéndose en la estructura criminal mds grande
de Colombia (Fundacion Paz & Reconciliacién, 2020;
Observatorio de Derechos Humanos y Conflictividades
de Indepaz, 2021).

Por ultimo, el crimen organizado en el territorio
colombiano viene mutando a grupos mas localizados
con fuerte arraigo local (Alvarez, 2017) y evolucionando
de estructuras criminales altamente centralizadas y
jerarquicas a redes criminales con alcance transnacional
(Badillo y Trejos, 2022), motivados por la participacién
en una amplia gama de actividades ilicitas y para
adaptarse a los nuevos escenarios en el posacuerdo
(Turkewitz, 2022). Por tanto, investigar a los grupos
armados ilegales hoy en dia, requiere de un trabajo
articulado desde una perspectiva de ocupaciéon
territorial y la dindmica social en el entorno criminal.

Ahora, es correcto senalar que existen factores
subyacentes como la pobreza, la desercion escolar, la
violencia sexual, el maltrato infantil, el facil acceso a

las armas y a las drogas, la falta de oportunidades y el
desempleo que pueden motivar a los jovenes de manera
voluntaria o forzada a unirse a grupos armados ilegales.
Muchos se incorporan a los grupos como una manera
de escapar de una realidad de violencia y de multiples
carencias econémicas en sus hogares (Charles, 2022;
De Rivero, 2022, 2023; Defensoria del Pueblo, 2022;
Gonzaélez et al., 2020). Sin embargo, debemos tener en
cuenta que la relacién con factores subyacentes es un
tema complejo y multifacético. Aunque no se puede
generalizar en todos los casos, hay ciertos patrones y
dindmicas que se observan con frecuencia en contextos
donde existe una vinculacién entre estos factores y la
participacion de jévenes en grupos armados ilegales
(Comision Interamericana de Derechos Humanos, 2023;
Giraldo et al., 2015; Pérez, 2021; Torrado et al., 2021).
Enrelacién con lo anteriormente senialado, Torrado et
al. (2021) encontraron que la baja adherencia al ambito
escolar y el consumo de sustancias psicoactivas, el
maltrato infantil, familiares con antecedentes delictivos,
separacion de los padres, consumo de drogas en el grupo
familiar, ausencia del padre o la madre como cuidador
primario, violencia intrafamiliar y bajo nivel educativo
de los padres, bajo nivel socioecondmico, exposicién
a la delincuencia en el contexto social, disturbios en
el barrio y exposicién a la delincuencia en la escuela,
son factores de riesgo que inciden en la aparicion
de conductas delictivas durante la adolescencia. De
hecho, ante las escasas oportunidades laborales, los
grupos armados ilegales aprovechan para ofrecer a
los jovenes actividades ilicitas que implica el cobro de
deudas ligadas a préstamos ilegales o por extorsiones,
microtrafico e incluso la participacién directa o indirecta
en homicidios selectivos (Aldana, 2019; Pérez, 2021).
Visto lo anterior, la mineria de datos ofrece un
enfoque integral y holistico que al analizar conjuntos
de datos permite detectar patrones, tendencias y
mapear la distribucion geografica de los grupos armados
ilegales y sus delitos, estableciendo las areas de riesgo
o de mayor actividad delictiva que, unido al contexto
social, cultural y econémico en el que delinque un
grupo criminal, permite entender las motivaciones y los
medios utilizados para resistir las intervenciones de las
autoridades a lo largo del tiempo. También, identificar
factores subyacentes como la pobreza, el desempleo, la
desercion escolar, entre otros, que pueden contribuir al
surgimiento y sostenimiento de un grupo ilegal.
Dicho esto, se vienen desarrollando diferentes
investigaciones que contribuyen al estudio del riesgo
de ocupacién criminal por parte de grupos armados
ilegales. Sin embargo, estan més relacionados con usar
datos georreferenciados de crimen para analizar la
distribucion espacial y temporal de los delitos. Pongo
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por caso, el estudio llevado a cabo por Gutiérrez et
al. (2022), para caracterizar espacialmente el delito
e identificar los principales focos de inseguridad
utilizando datos de homicidios, lesiones personales
y hurtos a personas. Otro, dedicado a caracterizar la
microextorsién en unas ciudades de Colombia (Norza
y Pefalosa, 2016), y uno mas, utiliza un modelo de
machine learning para predecir el delito en una ciudad
intermedia por medio del procesamiento de senales para
grafos (Gelvez et al., 2022). También estdn los estudios
de varias técnicas de mineria de datos para el andlisis, la
deteccion y la prediccion del delito (Das y Nayak, 2021;
Deshmukh y Annappa, 2019; Revatthy y Satheesh, 2016;
Usman et al., 2021) y para detectar patrones espaciales
del crimen (Aiman et al., 2022; Arango et al., 2016;
Elezaj et al., 2021; Perversi et al., 2007; Silva et al., 2019;
Wang et al., 2013). También, encontramos diferentes
estudios relacionados con sistemas de alerta temprana
para determinar el riesgo de conflictos armados,
inestabilidad, violencia, desplazamiento interno y
refugiados (Bock, 2015; Colaresi et al., 2016; Red et al.,
2023; Sweijs y Teer, 2022; Wirkus y Piereder, 2019).
Por altimo, el método estadistico de andlisis de
componentes principales (ACP) y las técnicas Fuzzy
c-Means (FCM) y kriging utilizadas en la investigacion,
vienen siendo implementados con mayor frecuencia por
sus beneficios en la complejidad computacional lineal
y la determinacién automatica del nimero 6ptimo de
clisteres, en contextos préximos con el objetivo del
trabajo, calcular riesgos de ocupacién criminal por parte
de grupos armados ilegales por medio del agrupamiento
difuso. Aqui algunos ejemplos, Martinez-Lanz et al.
(2021) realizan un estudio con el fin de establecer factores
que potencialmente pueden facilitar la delincuencia, asi
como el estado de bienestar emocional que presenta
la poblacién penitenciaria. Encuentran correlaciones
entre factores sociodemogréficos, violencia doméstica,
adicciones y sintomas depresivos. Concluyen que
la variable de condiciones socioeconémicas bajas
mostr6 un mayor grado de correlacién con la actividad
criminal. Ahora, Arango et al. (2016), utilizando una
malla hexagonal para la ciudad de Medellin, Colombia,
encontraron patrones espaciales de agrupacion de la
criminalidad juvenil, asi como una mayor variabilidad
en su dindmica criminal y territorios de injerencia més
pequenos. Igualmente, Revatthy y Satheesh (2016),
proponen el diseno de un algoritmo de agrupamiento
para encontrar subconjuntos similares con datos
numéricos y categoricos de delitos, y muestran que la
técnica FCM propuesta, desempena un papel importante
en el ambito del crimen para una mejor prediccion. Por
otra parte, Deshmukh y Annappa (2019), implementan
un modelo espaciotemporal utilizando kriging junto con

datos de ubicacion, la hora y el tipo de delito; es decir,
las ubicaciones de puntos criticos de delitos pasados,
para predecir posibles ubicaciones de delitos futuros.
Por tltimo, Usman et al. (2021) realizan un estudio para
predecir la variabilidad espacial de la tasa de criminalidad
utilizando técnicas geoestadisticas; los resultados
muestran que la tasa encontrada en las diferentes
locaciones objeto de estudio aumentard en el largo plazo,
y que el alto nivel de jovenes desempleados como la tasa
de pobreza, influyen en la tasa de criminalidad.

Por tal motivo, surge la necesidad de analizar e
integrar por medio de la técnica Fuzzy c-Means y el
andlisis de componentes principales, dos conjuntos de
datos. Por una parte, informacién criminal y, por otra,
registros de mediciones sociales, econémicas, laborales y
educacionales para detectar, utilizando una clasificaciéon
del riesgo (bajo, medio, medio-alto, alto y muy alto), los
municipios con diferentes niveles de riesgo de ocupacién
por parte de grupos armados ilegales. Ademas, veremos
que los resultados dan forma a un sistema integrado de
alerta temprana para identificar las variables criminales,
sociales o econdémicas, entre otras, que configuran las
condiciones necesarias para que grupos ilegales lleguen
a establecerse en territorios donde su presencia es
minima, o no esta lo suficientemente identificada y asi
detectar areas geograficas en las que es mas probable
la presencia de estructuras criminales.

Para ello, el objetivo de la presente investigacién
consiste en calcular por medio de una agrupacion difusa,
los riesgos de ocupacion criminal por parte de los grupos
armados ilegales Clan del Golfo, ELN y Los Pachelly
para los municipios del departamento de Antioquia,
Colombia.

Para terminar, la estructura del trabajo esta formada
asi: primero, se abordan los detalles tedricos del andlisis
de componentes principales y de Fuzzy c-Means. Luego,
se describe la metodologia CRISP-DM, la seleccion
del departamento y los grupos armados ilegales, las
estadisticas descriptivas y los algoritmos para los
agrupamientos: ACP y Fuzzy c-Means. Posteriormente,
se presentan los resultados obtenidos. Enseguida, se
discuten los resultados. Finalmente, se exponen las
conclusiones del trabajo.

Soporte tedrico

La mineria de datos en el contexto del riesgo de
ocupacién criminal por parte de grupos armados
ilegales, se presenta como una herramienta util para la
identificacién y comprensién de patrones que pueden
indicar la presencia y actividad de organizaciones
criminales (Das y Nayak, 2021; Wang et al., 2013). En
un entorno cada vez mas complejo y dindmico donde
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las amenazas criminales adoptan formas sofisticadas y
se diseminan de manera constante (Giménez-Salinas
y Fernandez, 2016; King et al., 2020; Romero, 2023;
Spiezia, 2022), la aplicacién de técnicas de mineria
de datos se convierte en un componente importante
para analizar grandes conjuntos de informacién y
extraer conocimientos significativos. No obstante, el
uso ético y responsable de esta tecnologia es esencial,
ya que su implementacion debe equilibrar la necesidad
de seguridad con la proteccién de la privacidad y los
derechos individuales (Buenadicha et al., 2019).

Explorar vastas cantidades de datos desde fuentes
diversas lleva a detectar correlaciones, tendencias y
comportamientos que podrian indicar la presencia de
actividades criminales. En nuestro caso, los algoritmos
para el andlisis de datos, Fuzzy c-Means (FCM) y analisis
de componentes principales (ACP), revelan conexiones
entre las variables y los riesgos de ocupacién criminal.

En el andlisis de componentes principales, cada variable
podria considerarse como una dimension diferente. El
analisis genera un nuevo conjunto de variables, llamado
“componentes principales”. Cada componente es una
combinacion lineal de las variables originales y todos
son ortogonales entre si, por lo que no hay informacién
redundante! (James et al., 2021; Raschka y Mirjalili, 2019).
En otras palabras, reduce la dimensionalidad de un dato
multivariado a dos o tres componentes principales que
pueden visualizarse graficamente con una minima pérdida
de informacion (James et al., 2021; Jolliffe, 2002; Rencher
y Christensen, 2012).

Por otra parte, Fuzzy c-Means es una técnica de
agrupacion del machine learning, en la que un conjunto
de datos se agrupa en N grupos y cada muestra del
conjunto pertenece a cada grupo hasta cierto punto.
Por ejemplo, una muestra que se encuentra cerca del
centro de un grupo tendré un alto grado de “membresia”
en ese grupo’.

El agrupamiento por FCM esta definido como una
técnica cuyo algoritmo realiza un “agrupamiento no
pesado” o soft clustering; en otras palabras, cada muestra
de datos puede formar parte de cada agrupamiento en
un grado de pertenencia parcial, en lugar de seguir la
l16gica booleana de pertenecer o no pertenece?® (Raschka
y Mirjalili, 2019).

1 Esto quiere decir que las componentes principales no estan
correlacionadas.

2 Elvalor de membresia es la probabilidad de que un punto de datos
especifico pertenezca a grupos con similitudes significativas.

3 Contrario a lo que ocurre en el “agrupamiento pesado” o hard
clustering donde cada muestra en un conjunto de datos se asigna
“exactamente” a un grupo, como lo hace la técnica k-Means.

Metodologia

Para laimplementacién computacional con Fuzzy c-Means
y el analisis de componentes principales, utilizamos el
método CRISP-DM (Cross-Industry Standard Process for
Data Mining) un enfoque estructurado para llevar a cabo
proyectos de ciencia de datos* (IBM, 2021). El método es
flexible y se puede personalizar, esta compuesto por seis
fases: comprensién del problema, comprensién de los
datos, preparacion de los datos, modelado, evaluacién y
despliegue. Las fases dan forma a los elementos descritos
en los siguientes apartados.

En cuanto a las bases de datos, se utilizaron como
fuentes de informacion para la investigacion: la Direccién
de Investigacion Criminal e INTERPOL (DIJIN) y el
Sistema de Informacién Estadistico, Delincuencial,
Contravencional y Operativo de la Policia Nacional
de Colombia (SIEDCO); el Sistema de Informacién de
Drogas de Colombia (SIDCO); el Instituto Nacional de
Medicina Legal; el Observatorio de Tierras; el Instituto de
Estudios para el Desarrollo y la Paz (Indepaz); la Unidad
para la Atencién y Reparacién Integral a las Victimas;
la Defensoria del Pueblo; la Direccién de Sustitucion
de Cultivos de Uso Ilicito; el Ministerio de Defensa
Nacional; la E.S.E. Hospital Carisma; la Direccién de
Informacion Departamental-Gobernacion de Antioquia;
el Departamento Administrativo Nacional de Estadistica
(DANE) y el Ministerio de Educacién Nacional.

En sintesis, los datos provienen de 17 fuentes: 14
bases de datos de entidades publicas (12 de cobertura
nacional y dos de cobertura departamental). Por otro
lado, las restantes tres fuentes son de centros de
pensamiento dedicados al monitoreo del conflicto
armado en Colombia. Ademads, las bases de datos de
entidades puiblicas adoptan el marco legal de la Ley
1712 de 2014, que establece los procedimientos para
garantizar el derecho de acceso a la informacién ptblica
respetando los datos reservados y clasificados.

4 Losresultados de la encuesta Data Science Process Alliance realizada
en el 2020 a 109 lideres de equipos de ciencia de datos, muestran
que el 49 % de los encuestados utilizan con mayor frecuencia CRISP-
DM. A esto le siguieron Scrum (18 %), Kanban (12 %), “My own”
(12 %)y TDSP (4 %). Ademas, al comparar con encuestas anteriores,
el porcentaje de personas que utilizan el método CRISP-DM no ha
cambiado significativamente durante los tltimos 20 anos. https://
www.datascience-pm.com/crisp-dm-still-most-popular/
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Seleccion del territorio y estadisticas
descriptivas

El conjunto de datos seleccionados corresponde a los
125 municipios del departamento de Antioquia en
Colombia. La eleccién del departamento esta motivada
por la cantidad de grupos armados ilegales que tienen
presencia histérica y persiste en este territorio; segin
las autoridades, la Defensoria del Pueblo y centros de
pensamiento, estan presentes el ELN, las disidencias
de las Farc-EP y el Clan del Golfo (Defensoria del
Pueblo, 2018; Observatorio de Derechos Humanos
y Conflictividades de Indepaz, 2021). En cuanto a
los grupos delictivos organizados (GDO) y grupos de
delincuencia comiin organizados (GDCO), el “Inventario
Criminal Unificado” de la Policia Metropolitana
de Medellin (capital del departamento), la Fiscalia
General y los organismos de inteligencia, identificaron
solo en la subregién del Valle de Aburra® alrededor de
350 organizaciones delincuenciales (Blattman et al.,
2020; Fundacién Paz y Reconciliacion, 2022; Matta,
2021), algunas con mas de 30 anos en la criminalidad
(Castaneda, 2023).

Los datos recopilados corresponden al periodo
2018-2019¢ y estan relacionados con informacién de
homicidios, extorsion, amenazas, masacres y lideres
sociales asesinados, presencia de grupo armado
ilegal, desplazamiento forzado, incautaciones de
estupefacientes: pasta base de coca (PBC), clorhidrato
de cocaina, bazuco, marihuana prensada y heroina,
incautaciones de armas de fuego, hectareas con
cultivos de coca, victimas de violencia intrafamiliar,
unidades de las Fuerzas Militares y de Policia, tasa de
desercién escolar, instituciones educativas, indice de
pobreza multidimensional, tasa de ocupacién, tasa
de desempleo, tasa de informalidad y tasa de trabajo
infantil.

Se prepararon y se adaptaron las bases de datos
de manera que se ajusten a los objetivos de la
investigacion, toda vez que los mismos corresponden a
datos secundarios (Grijalva, 2019; Hox y Boeije, 2005).
Para ello, realizamos una exploracién inicial de los datos

5 Los municipios estdn agrupados en nueve subregiones: Bajo Cauca,
Magdalena Medio, Nordeste, Norte, Occidente, Oriente, Suroeste,
Uraba y Valle de Aburra

6 Los dos afos seleccionados permiten utilizar la informacién del
mercado laboral y pobreza multidimensional a nivel de municipios
del Censo Nacional de Poblacién y Vivienda 2018, y la medida en el
2019 por la Direccion de Informacién Departamental de Antioquia.
Ademas, las bases de datos para esos afos tienen la informacion
completa y no presentan novedades, como ocurre para el 2020 y
2021 por la pandemia del COVID-19 (Alvarado et al., 2020).

calculo del riesgo de ocupacion criminal por parte de grupos armados ilegales

para entender su estructura, caracteristicas y calidad.
Luego, una limpieza de los datos para abordar los
problemas identificados durante la exploracion inicial,
como la imputacién de valores faltantes o la correcciéon
de errores. En seguida, una estandarizacion de los datos.
Por ultimo, la seleccion de las variables que finalmente
se almacenaron en un formato adecuado.

Se clasificaron las variables en diferentes tipos,
teniendo como criterio las caracteristicas de los
datos; es decir, criminalidad, economias ilicitas,
seguridad, consumo de sustancias psicoactivas,
violencia intrafamiliar, mercado laboral, pobreza
multidimensional y educacién (véase tabla 1). Para la
implementacién con el ACP y FCM, se construye una
matriz (csv) con las 54 variables descritas en la tabla 1,
junto con los valores provenientes de las bases de datos
recopiladas para cada uno de los municipios.

Seleccion de grupos armados ilegales (GAI)

Por una parte, tenemos a los grupos armados organizados
“Clan del Golfo” y al Ejército de Liberacién Nacional (ELN)
y, por otra, al grupo delictivo organizado “Los Pachelly”.
Con relacién al primero, segin la Fundacién Paz &
Reconciliacion (2020), es la estructura armada ilegal mas
grande del pais y tiene presencia en alrededor de 210
municipios, es decir, en el 19% del territorio nacional.
Este grupo sucesor del paramilitarismo ha mantenido el
control de las zonas histéricas de las Autodefensas Unidas
de Colombia (AUC) y en la actualidad hace presencia con
hombres armados principalmente en los departamentos
de Antioquia, Cérdoba y Chocé (la region del Urabd). A
su vez, implementan la modalidad de subcontratacién
de grupos criminales locales, lo cual les ha permitido
diversificar su portafolio criminal y extenderse en varios
municipios ofreciendo franquicias.

Del mismo modo, el ELN esta en varios municipios de
las subregiones Norte, Nordeste, Bajo Cauca, Suroeste,
Urabd y Occidente de Antioquia (Corporacion Juridica
Libertad y Fundacién Sumapaz, 2022). Més alla de esos
territorios, también estan en zonas de frontera como
en los departamentos de Arauca, Norte de Santander y
Narino; en areas de explotacion petrolera y alrededor de
los principales oleoductos del pais; en torno a zonas de
explotacién mineroenergética, particularmente extraccion
de oro, como el sur de Bolivar, nordeste de Antioquia y el
Choco; asimismo, en zonas de produccién cocalera como
en Narino, Cauca, Chocd, Norte de Santander y el sur de
Bolivar (Defensoria del Pueblo, 2018).

El grupo delictivo Los Pachelly es considerado
por las autoridades colombianas como una de las
estructuras mds peligrosas del departamento de
Antioquia: tendria alrededor de 220 hombres con armas,
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ha logrado sobrevivir por mas de 30 afos cometiendo
multiples delitos, particularmente extorsion, trafico
de estupefacientes y homicidios, y tiene presencia
reportada en varios municipios (principalmente en el
municipio de Bello). Ademas, su alcance delincuencial’
y nexos con el Clan del Golfo y el Frente 36 de las
disidencias Farc-EP, pone en constante riesgo a la
poblacion civil (Fundacién Paz & Reconciliacion, 2022).

Implementacion computacional

Para llevar a cabo esta tarea, la mineria de datos utiliza
herramientas que permiten la transformacion, el analisis
y la visualizacion de datos (Makhabel et al., 2017). En
este sentido, para la implementacién con el analisis de
componentes principales (ACP) y Fuzzy c-Means (FCM),
junto con la base de datos construida, se utilizaron
las herramientas y bibliotecas proporcionadas por el
software R, tales como FactoMineR, factoextra, cluster,
fclust, gstat, ppclust, entre otras.

Tabla1 | Variables seleccionadas

para la implementacién con ACP y FCM

m Variable Valores

Capturas por tréfico, porte o fabricacion
de estupefacientes GAO (entre 18-28
anos de edad)

2 c376_gao

Capturas por tréfico, porte o fabricacion

4 c376 gdo  de estupefacientes GDO (entre 18-28
anos de edad)

Contintia

7 El monitoreo realizado por la Defensoria del Pueblo (Alerta
Temprana de Inminencia 059-18) en el Bajo Cauca, ha permitido
establecer que el grupo Los Pachelly de Bello se encuentra en esta
subregion a través de una estructura que se autodenomina “Nueva
Empresa”, que cuenta posiblemente con el apoyo econdémico y con
el suministro de armas de un actor trasnacional; segiin algunos
testimonios recogidos por el Sistema de Alertas Tempranas (SAT),
podria tratarse del cartel mexicano de Jalisco “Nueva Generacién”.
Asimismo, en una operacion conjunta entre Espana y Colombia,
desarticulan una red que utilizaba sicarios para prostituir a
mujeres y extorsionar a sus familias en sus paises de origen. Estas
amenazas eran llevadas a cabo en Colombia por el grupo criminal
“Los Pachelly”, vinculado al Clan del Golfo, el principal grupo
narcotraficante del pais. https://elpais.com/sociedad/2023-05-12/
una-operacion-entre-espana-y-colombia-desarticula-una-red-que-
utilizaba-sicarios-para-extorsionar-y-prostituir-a-mujeres.html

Valores

Id ble
Capturas por secuestro simple o

7  cl68-9 gdco secuestro extorsivo GDCO (entre 18-28
anos edad)

Capturas por tréfico, porte o fabricacién
9 376 gdco e2 de estupefacientes GDCO (entre 18-28
anos de edad)

Capturas por delitos sexuales, Coédigo
Penal colombiano: arts. 205, 206, 207,

11 d_sexl gdco e2 208,209,210,210A,211,211A,213,213A,
214, 216, 217, 217A, 218, 219A, GDCO
(entre 18-28 anos de edad)

13 inc_pbcoca  Incautacion de pasta/base de coca (kg)

15  inc basuco  Incautacion bazuco (kg)

17 inc_marihuana Incautacién marihuana prensada (kg)

19 masacres

Homicidio de tres o mas personas en
iguales circunstancias de tiempo, modo
y lugar

21 enfrenta Eventos de combates/hostigamientos

23 extorsion  Eventos de extorsion

25 e desplaz  Eventos de desplazamiento forzado

Municipios en el Programa Nacional
Integral de Sustitucion de Cultivos

2 m_pnis Ilicitos (PNIS): 1 pertenece y 0 en caso
contrario
29 cgolfo Presencia Clan del Golfo: 1 presencia y 0

caso contrario
Contintia
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Id Variable Valores

Presencia Los Caparros: 1 presencia y 0
30 caparros .
caso contrario

Presencia Los Pachelly: 1 presencia y 0
caso contrario

4 eln Presengla ELN: 1 presencia y 0 caso
contrario

32 pachelly

36 gdco Presenc.m GDCO: 1 presencia y 0 caso
contrario

38 c2_ponal Estaciones, subestaciones, cuadrantes

Casos consumo de SPA (cocaina,
marihuana y heroina) personas entre 18-
28 afos de edad

40 spa_18-28

Victimas de violencia intrafamiliar
mujeres entre 0-17 anos de edad

42 vinfa_m

t_desem Tasa de desempleo
46 t_infor Tasa de informalidad

48 t.des pri  Tasa de desercion en primaria

Tasa de desercion en media

50 t des med

. Presencia de instituciones técnicas y
52 inst_tt Py
tecnologicas

Presencia de instituciones de formacion

oe SR para el trabajo

La figura 1 representa la secuencia de pasos dentro
de la implementacién para detectar los municipios
con un potencial de riesgo de presencia de los grupos
ilegales. Primero, crear los “indicadores sintéticos”®
Con la reduccién de la dimensionalidad de ACP generar
los componentes principales; es decir, las asociaciones

8 En ACP las nuevas variables o componentes principales se buscan
de manera que estén lo mds cerca posible del conjunto de variables
originales. Podemos pensar en estas nuevas variables como
“variables sintéticas”. https://pcadds.github.io/

basadas en la varianza explicada para cada uno de los
planos y las variables que los representan, luego creamos
un indicador sintético para cada componente a partir
de la distancia al punto de origen (medias generales).
Por ultimo, interpretar cada componente en funcién
de sus caracteristicas. Segundo, crear un “indicador de
riesgo” para cada componente utilizando la técnica FCM
y generar un semaforo de riesgo (bajo, medio, medio-alto,
altoy muy alto). Tercero, realizar un kriging® para estimar
un riesgo hipotético para los municipios de acuerdo con
la distancia espacial. Para ejecutar el kriging se requiere
haber generado la matriz de riesgo fuzzy para cada
indicador, medimos las distancias euclidianas entre los
centroides, luego creamos los agrupamientos de acuerdo
con los municipios con informacién, y finalmente se
crea una estimacién de riesgo para los municipios sin
informacién basados en el agrupamiento.

Figura 1 | Flujo de trabajo en la implementacién
computacional

Algoritmos para la clusterizacion

El “anéalisis de componentes principales” como
herramienta para la exploraciéon de datos no supervisada,

9 El kriging es una técnica de interpolacion espacial en la que los
valores medidos circundantes se ponderan para generar un valor
previsto de una ubicacién no medida. Las ponderaciones se basan
en la distancia entre los puntos medidos, las ubicaciones de prediccién
yla disposicion espacial general entre los puntos (Krivoruchko, 2011).
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considera un conjunto de variables (x,, x,,..., x,) sobre
un grupo de objetos o individuos y con base en ellos
se calcula un nuevo conjunto de variables y,, y,,..., 5,
estas nuevas variables no estan correlacionadas entre
si, y sus varianzas disminuyen gradualmente (Rencher
y Christensen, 2012).

Cada Yy dondej=1,2,...,p, es una combinacién lineal
del conjunto original x,, x,,..., X,, COMO se muestra en
la ecuacioén (1):

Vi = ajixy + apxp + -+ apx, = ajx 1)

dondea’,=(a,, a,,.., a,) es un vector de constantes y
x el conjunto de variables:

X1
2

El objetivo es maximizar la varianza, por lo que
se aumentan los coeficientes a,. Ademas de eso, para
mantener la ortogonalidad de la transformacién se
requiere que el médulo del vector a’;seaiguala 1, es
decir,

P
a}a,-=Za,%j=1 2)

Ahora, el “primer componente” se calcula eligiendo
a’, de tal manera que y, obtenga la mayor varianza sujeta
alarestriccion de que a’, a,=1. El “segundo componente
principal” se calcula mediante un a’, que hace que y,
no esté correlacionado con y,. Se aplica el mismo
procedimiento para seleccionar y; hasta y, (Agudelo et
al., 2016).

Por otra parte, el algoritmo de Fuzzy c-Means se basa
en la distancia euclidiana:

d(x,y) =

©)

Z("p - yp)z

entonces, al realizar el Fuzzy c-Means se pretende
minimizar la funcién objetivo o costo!°:

JW,C;X,m) = Z i ufjdj “)

i=1j=1

10 Penalizacién o cobro por alejarse de un centro; para el FCM es una
generalizacion de la distancia euclidiana.

teniendo en cuenta que,

c

Zuij =1,

i=1

vie{12, .., (5)

n

Zu” >0,

J=1

Vie{12..c} (6)
donde,

X= {xl, xz,...,xn}
c={C,C,..C}

un conjunto de puntos de datos,
conjunto de grupos o clisteres,

U=yl matriz de particién difusa,
distancia euclidiana entre el
d,=d(c,x) centro del cltster i y el conjunto

de puntos o el punto j-ésimo,
m grado de borrosidad (fuzziness) o
exponente ponderador (m > 1),
valores de pertenencia, estan
entre0y 1,
c. centro del cltster del grupo i.

El objetivo consiste en que ese costo sea minimo; es
decir, que los puntos de datos encuentren su centro mas
cercano. Las condiciones necesarias para encontrar el
minimo con esta funcién objetivo estan dadas por las
ecuaciones (7) y (8):

c d. Y
i
Z [dJ ™
S uan
c= v
> a ®)

El siguiente pseudocédigo muestra el algoritmo
implementado por la técnica de agrupamiento (véase
figura 2).

Figura 2 | Algoritmo de la técnica Fuzzy c-Means

Algoritmo 1 Fuzzy c-Means

1: C : namero de clasteres
2: m: el grado de fuzziness (m > 1)
3:¢:elerror
4: Inicializar aleatoriamente los centros de los
clusteres c*)
5: Comenzar en la iteraciéon k= 1
6: repeat
Contintla
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7: Calcular la membresia uij(’ousando los centros
¢k
1
1
8 W= 2

¢ (d )
A
5 (%]

9: Calcular la matriz de membresia UY =[u ]
usando la membresia ul.]ﬁk)
10: Actualizar los centros ¢® usando ui]ﬂ")

12: until || U%D - U®||<e
13: return c®

Por ultimo, la técnica kriging permite generar un
riesgo hipotético por grupo armado ilegal para cada
uno de los municipios, por medio de una interpolaciéon
espacial en la que los valores medidos circundantes se
ponderan para generar un valor previsto de una ubicaciéon
no medida. Las ponderaciones se basan en la distancia
entre los puntos medidos, las ubicaciones de prediccién
y la disposicion espacial general entre los puntos
(Krivoruchko, 2011). En otras palabras, es una técnica
que permite estimar valores desconocidos en lugares
especificos, dados los valores disponibles de otros lugares
para dar respuesta a qué tanto la medicién en un lugar se
parece a la de los lugares cercanos (Miller, 2004).

El procedimiento aplicado con el kriging consiste
en (a) calcular las distancias euclidianas entre un
centroide y cinco vecinos; (b) crear una estimacién de

riesgo para los municipios sin informacion basados en el
agrupamiento (distancia espacial); (c) distribuir el riesgo
muy alto, es decir, entre municipios con una muy alta
probabilidad y sus vecinos y, por consiguiente, establecer
una dependencia espacial de los datos para cada uno de
los municipios.

Resultados

Se dividen en tres partes. La primera, corresponde a los
resultados obtenidos con la implementacion del ACP
(las variables mejor representadas que mayormente
aportan a la variable presencia de grupo armado ilegal,
y primer seméaforo de riesgo con los interceptos). La
segunda, a los resultados de Fuzzy c-Means (tablas,
mapas y semaforos de riesgo), y la tercera, muestra los
respectivos mapas de riesgo hipotético utilizando la
técnica de interpolacion kriging.

Variables mejor representadas ante la presencia
de grupos armados ilegales

A partir del grafico de sedimentacion, seleccionamos los
primeros tres componentes principales (en adelante,
PC), toda vez que a partir de ese componente el grafico
no presenta pendientes fuertes.

Los resultados del ACP permitieron identificar las
variables mejor representadas para los componentes
(PC1, PC2 y PC3) en relacién con la inclusion de la
variable presencia de grupos armados ilegales, junto
con el porcentaje de la variable que esta recogiendo cada
componente (véase tabla 2).

Tabla 2 | Variables mejor representadas por componente principal

PC1

Amenazas (54.27 %)

Eventos de desplazamiento (51.44 %)

Instituciones educativas (61.76 %)

Instituciones de educacién superior técnica
y tecnoldgica (T&T) (61.01 %)

PC2 PC3

Victimas de violencia intrafamiliar
mujeres entre 0-17 anos de edad
(48.52 %)

Victimas de violencia intrafamiliar

hombres entre 0-17 anos de edad
(40.33 %)

Consumo de sustancias psicoactivas (SPA) Municipios en el Programa Nacional

Homicidios (44.49 %)
(60.40%)
Hectéreas de coca (36.94 %)

Lideres sociales asesinados (33.32 %)

Eventos de vinculacién de ninos, nifias y

adolescentes con grupos armados ilegales Capturas a integrantes de grupos de
delincuencia comiin organizados (GDCO)
Incautacién de pasta base de coca (PBC) entre 18-28 anos de edad por secuestro
simple o extorsivo (53.34 %)

(32.04%)

(26.23%)
Deserci6n en primaria (20.04 %)

Instituciones universitarias (60.38 %)

Consumo de SPA por personas entre 18-28
anos de edad (59.01 %)

por personas entre 10-17 afios de edad Integral de Sustitucion de Cultivos

Ilicitos (33.29 %)
Deserci6n en secundaria (22.83 %)

Desercion en media (20.65 %)

Capturas por homicidio integrantes
de GDCO entre 10-17 anos de edad
(17.29 %)
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La tabla 3 presenta las correlaciones entre la variable
presencia de grupos armados ilegales con los componentes
principales (ejes) que tienen informacion de tipo social,
econdémico, laboral, educacional y criminal. Es asi que
las variables mejor representadas en PC1 y PC2 estan
correlacionadas con la presencia de las organizaciones
criminales Clan del Golfo y el ELN, de igual forma, PC1y
PC3 con el grupo delictivo Los Pachelly. Una explicacion
seria que las variables correlacionadas con el Clan del
Golfo y el ELN corresponden a grupos ilegales que
tradicional e histéricamente han tenido presencia en
territorios de caracteristica rural. Caso contrario con
el bloque formado por PC1 y PC3, estan presentes las
variables para una estructura criminal que delinque en
territorios de tipologia urbana o municipios intermedios.

Tabla 3 | Correlacion variable presencia de grupos
armados ilegales (GAIl) con los ejes (PC)

Variable .Ejei Eje .
principal secundario

Presencia Clan del Golfo PC1 PC2
Presencia Ejército

de Liberaciéon PC1 PC2
Nacional (ELN)

Presencia Los Pachelly PC1 PC3

La manifestacion de las variables de caracteristicas
socioecondmicas, algunas de ellas: violencia intrafamiliar
contra menores de edad, desercién escolar, pobreza,
desempleo y consumo de sustancias psicoactivas,
contribuyen a incrementar y, podriamos decir, a configurar
las condiciones necesarias para los territorios con posible
riesgo de ocupacién o presencia de estructuras criminales.
Asimismo, a partir de los interceptos de las componentes
principales, se logr6 determinar, por ejemplo con PC1y
PC2, que la presencia en los municipios de los grupos
armados ilegales: Clan del Golfo y el ELN, hacen que
las variables mejor representadas en PC1: amenazas,
eventos de desplazamiento, homicidios, hectareas de
coca, lideres sociales asesinados, reclutamiento ilicito
de ninos, ninas y adolescentes, incautacion de PBC y
desercidén escolar en primaria se incrementen en 8.32%
y 8.82%, respectivamente, en los territorios analizados
(véase tabla 4). Igualmente, su presencia hace que PC2:
instituciones educativas, técnicas y tecnolédgicas'!;

11 Aunque solo el 15% de los estudiantes son atendidos en sedes
educativas rurales del departamento de Antioquia, estas sedes
representan el 72 % del total, lo que da cuenta de un alto nivel

consumo de sustancias psicoactivas y capturas a
integrantes de GDCO por secuestro simple o extorsivo,
aumente en 71.12% y 67.63 %, respectivamente. Ahora,
cuando la presencia corresponde al grupo ilegal Los
Pachelly, los valores de las variables de PC3 aumentan
en 34.82 % (véase tabla 5).

Tabla4 | Semaforo de riesgo incremento variables
del PCT

Variable

grupo armado No . | Incremento
R . | Presencia 5
ilegal presencia (%)

Clan del Golfo 50.61 54.82 8.32
Ejército de

Liberacion 51.35 55.88 8.82
Nacional (ELN)

Los Pachelly 52.64 52.16 -0.92

Tabla5 | Semaforo de riesgo incremento variables
del PC3

grupo armado No . | Incremento
. ._ | Presencia -
ilegal presencia (%)

Los Pachelly 20.36 27.45 34.82

Variable

Semaforos y mapas de riesgo

Utilizando el resultado del ACP, con las variables
mejor representadas en cada componente principal
ante la presencia de una organizacién criminal, y la
implementacién con la técnica FCM, obtenemos el
semaforo de riesgo (bajo, medio, medio-alto, alto,
muy alto) para cada una de las estructuras criminales.
Conviene especificar que, para estos semaforos, no se
incluyeron los municipios de Caceres, Medellin, Taraza
y Turbo, territorios que presentan riesgos por fuera o
por encima de los niveles considerados, producto de
una mayor concentracién de casos o denuncias para
las diferentes variables. Incluirlos “invisibiliza” el
riesgo en los otros municipios; es decir, los omitimos
en el semaforo, dado que previamente el resultado de

de dispersion en la ruralidad (ProAntioquia, 2018). Si bien las
instituciones educativas constituyen un factor de proteccion de los
ninos, las ninas y los adolescentes contra el reclutamiento ilicito, en
regiones como el Bajo Cauca son precisamente las escuelas y colegios
los principales escenarios utilizados por los grupos armados ilegales
para cometer este delito (Charles, 2022; DANE, 2021; De Rivero, 2022).
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contribucién individual muestra que son los municipios
donde las variables estan contribuyendo mayormente
y, por consiguiente, son territorios en muy alto riesgo.

En este sentido, los semaforos para cada uno de los
grupos armados ilegales contienen cada nivel de riesgo
establecido por el nimero de casos, denuncias, tasas y
eventos de las variables que aportan mayormente (fila de
encabezado) a la variable presencia de un grupo criminal
en los municipios. Tomemos como ejemplo el semaforo

Tabla 6 | Seméforo de riesgo presencia del Clan del Golfo

Variable .
Desplazamiento

forzado (21.4 %)

(19.4 %)

Amenazas| Tasa desercion
primaria (10.4 %)

de la tabla 6, los municipios con registros: eventos
de desplazamiento forzado mayor o igual que 83.1y
menor que 512.5, es decir, [83.1, 512.5); amenazas [22.4,
143.8); tasa de desercién en primaria [3.2, 4.1); pobreza
multidimensional [26.7, 33.2); homicidios [16.5, 36.4),
y hectareas de coca [25.9, 317.2), estarian en un riesgo
medio-alto, con una probabilidad del 51.4 % de presencia
del Clan del Golfo en sus territorios. De la misma forma
para el ELN y Los Pachelly (véanse tablas 7y 8).

Pobreza

Riesgo bajo
Probabilidad
Presencia: 39.8 %
Riesgo medio
Probabilidad
Presencia: 45.4%
Riesgo
medio-alto
Probabilidad
Presencia: 51.4%

29.6 8.5

374 12.2

83.1

Riesgo alto
Probabilidad
Presencia: 78.1%

Riesgo muy alto
Probabilidad
Presencia: 90.9 %

512.5 143.8

2068.4 463.2

Tabla7 | Semaforo de riesgo presencia del ELN

2.7

2.9

3.2

4.1

4.8

multidimensional Homicidio | Hectareas de
2% .6 %
(9.9 %) (9.2%) | coca (7.6 %)
22.8 7.7 5.8
24.6 13.3 13.1
26.7 16.5 25.9
33.2 36.4 317.2
38.1 58.0 705.1

Reclutamiento

Desplazamiento | Amenazas| Homicidio | Hectareas de nifos/as P;:s:nnhzla
forzado (23.5%) | (21.1 %) (11.3%) coca(11.1%) | yadolescentes iy
o (7.2 %)
(8.6 %)
Riesgo bajo
Probabilidad 29.6 8.5 7.7 5.8 0.02 2.0
Presencia: 14.7%
Riesgo medio
Probabilidad 374 12.3 13.5 13.0 0.05 0.7
Presencia: 21.7%
Riesgo
medio-alto
Probabilidad 83.3 22.6 16.2 25.8 0.1 0.6
Presencia: 31.6 %
Riesgo alto
Probabilidad 512.8 143.9 36.6 317.7 0.6 0.3
Presencia: 93.2%
Riesgo muy alto
Probabilidad 2060.3 460.6 57.0 705.3 2.2 0.1
Presencia: 99.8%
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Tabla 8 | Seméforo de riesgo presencia de Los Pachelly

Variable Hectéareas Lideres eV EE T
Desplazamiento | Homicidio | Amenazas de coca asesinados de clorhidrato
forzado (15.5%) | (14.5%) | (13.6%) o o de cocaina

(8.0 %) (7.0 %) o
(7.0 %)
Riesgo bajo
Probabilidad
Presencia: 28.1%
Riesgo medio
Probabilidad
Presencia: 29.8%
Riesgo
medio-alto
Probabilidad 661.4 38.2 164.5 56.4 0.7 118.4

Presencia: 48.9%
Riesgo alto

Presencia: 51.3% ------

Probabilidad
3854.3 114.7 790.1 760.7 3.0 10141.7

Por otra parte, la tabla 9 muestra los prondsticos
de riesgo para el Clan del Golfo en cada uno de los
municipios. Ademas, en ese semaforo podemos
identificar tipos de riesgo, como un riesgo entre dos
riesgos con prevalencia para el municipio de Vegachi
(subregion Nordeste); esto es, 10.5 en riesgo alto y

entre dos riesgos sin prevalencia, 33.3 en riesgo bajo
y 32.3 en riesgo medio. Los prondsticos del semaforo
adquieren un gran valor; conocer de manera anticipada
los municipios del departamento, con una tendencia
clara de mayor riesgo de ocupacién criminal, permite
priorizar e intervenir estos territorios y mantener bajo

68.9 en riesgo muy alto. Asimismo, para el municipio
de Abriaqui (subregién Occidente) exhibe un riesgo

monitoreo los de menor riesgo.

Tabla 9. | Seméforo de riesgo presencia del Clan del Golfo por municipio

i PP Riesgo Riesgo Riesgo Riesgo Riesgo

Bello 2.2

Copacabana

Girardota

La Estrella

Caucasia

Nechi

Caracoli

Magdalena Puerto Berrio

Medio ______

Puerto Triunfo

Contintia

Bajo Cauca
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<o PP Riesgo Riesgo Riesgo
Subregion Municipio bajo medio - alto

Anori

Remedios

Santo Domingo

Vegachi 8.9

Yolombd

Belmira

Campamento

Donmatias

Gémez Plata 32.3 32.5 20.3 10.5

Ituango

San José de la Montana

Santa Rosa de Osos

Valdivia

Abriaqui

Armenia

Caicedo

Dabeiba

Frontino

Occidente ______

Heliconia

Olaya

Sabanalarga

Santa Fe de Antioquia

Uramita 13.6 23.5 46.7

Contintia
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Lo PP Riesgo Riesgo Riesgo
Subregion Municipio bajo medio - alto

Concepcién

El Santuario

Oriente

Rionegro

San Francisco

San Rafael

Betania

Caramanta

Concordia

Hispania 32.8 30.1 19.7 12.1 5.3

Tamesis

Titiribi

Valparaiso

Contintia

Rev. Crim. / Volumen 66 — Numero 2 — Mayo-Agosto 2024 — pp. 137-166 — e-ISSN 2256-5531 — Bogota, D. C., Colombia



La minerfa de datos con agrupamiento difuso para el célculo del riesgo de ocupacion criminal por parte de grupos armados ilegales

<o PP Riesgo Riesgo Riesgo Riesgo Riesgo
SIS Municipio bajo medio medio-alto alto muy alto

Arboletes

Chigorod6

Mutata

San Juan de Uraba 6.2

Vigia del Fuerte 7.7

2 Sin la inclusidn de Cdceres, Medellin, Taraza y Turbo.

Otro resultado con la técnica FCM son los mapas (véase figura 3) para tener una panoramica del riesgo
de riesgo, y para una mayor comprensién de la en las nueve subregiones y, por consiguiente, en sus
distribucion del riesgo en el departamento de Antioquia, municipios.

consideremos el mapa de referencia de las subregiones

Figura 3 | Mapa de referencia

8.3°N

Bajo Cauca

7.5°N

Nordeste

Occidente

6.7°N

Oriente

5.9°N

76.6°0 75.9°0 75.2°0 74.5°0
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En los mapas de riesgo para el Clan del Golfo,
observamos en la probabilidad de riesgo medio-alto,
la concentracion de este en los municipios ubicados
en las subregiones Suroeste, Oriente y Valle de Aburra;
igual tendencia es detectada en los municipios de
las subregiones Norte, Nordeste y Bajo Cauca con un
riesgo alto y muy alto (véase figura 4); es decir, son
territorios con un alto riesgo de posible ocupacién
criminal que puede extenderse hacia otros territorios
del departamento por su proximidad geografica y

Figura 4 | Mapas de riesgo presencia del Clan del Golfo

Probabilidad riesgo bajo

En cuanto a la presencia del ELN y Los Pachelly, el
primero genera un mayor riesgo para los municipios en
el Bajo Cauca, Norte, Nordeste y Uraba (véase figura 5).

por factores sociales, laborales, educacionales y
criminales similares a los lugares en alto riesgo. De
igual forma, podemos observar que los riesgos mas
altos estan presentes en municipios de la subregién
Bajo Cauca, Nordeste y Uraba; esta Giltima es conocida
como el territorio donde se localiza mayormente la
estructura criminal. Por otra parte, Medellin (capital del
departamento) es la ciudad de la subregién del Valle de
Aburra, donde persiste un riesgo muy alto de posible
presencia del grupo armado ilegal Clan del Golfo.

Probabilidad riesgo medio-alto

Probabilidad riesgo muy alto

oo

El segundo ocasiona un alto riesgo en los territorios que
comprenden las subregiones del Valle de Aburra, Norte,
Nordeste y Bajo Cauca (véase figura 6).
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Figura 5 | Mapas de riesgo presencia del ELN

Probabilidad riesgo bajo

son
asn
aon
en
2om
eon
con
sen
oW 785W T8 0W 755W 750w 5w 740w
X
Probabilidad riesgo alto
on
asn
ren
- @ @)
@
&
0]
]
]
aen
son ]
W 7ebw Tebw Ew 2 Tebw TaEw
X

Figura 6 | Mapas de riesgo presencia de Los Pachelly
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Probabilidad riesgo alto

Al analizar las probabilidades del semaforo de
riesgo (véase tabla 9), extraemos los municipios con
mayor riesgo de una posible ocupacién criminal por
parte de los grupos armados ilegales seleccionados.
La tabla 10 contiene los municipios con mayor riesgo,
y el criterio utilizado para incluirlos corresponde a la
suma de los porcentajes de riesgo alto y riesgo muy alto
que estuviera por arriba del 50 %; ello para senalar los
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territorios de prioridad para una atencién focalizada
por las autoridades civiles y las Fuerzas Armadas del
Estado. No obstante, es posible con las tablas de riesgo,
modificar el criterio o ampliarlo incluyendo otro nivel
de riesgo para aumentar el nimero de municipios a
priorizar e intervenir, con el objetivo de considerar
territorios que pueden ser estratégicos en la dindmica
de expansion criminal de los grupos ilegales.

Tabla 10 | Municipios en alto riesgo por la presencia de grupos armados ilegales

Grupo armado ilegal Municipios con mayor riesgo

Andes, Angostura, Anori, Armenia, Bricefio, Buritica, Caceres, Campamento, Canasgordas,

Clan del Golfo

Caucasia, Dabeiba, El Bagre, Frontino, Heliconia, La Pintada, Medellin, Mutatd, Nechi,

Necocli, Peque, Pueblorrico, Remedios, San Juan de Uraba, Santa Fe de Antioquia, Segovia,
Tarazd, Turbo, Uramita, Valparaiso, Vegachi, Vigia del Fuerte, Yali, Zaragoza

Ejército de Liberacion Nacional (ELN)

Los Pachelly

Como se observa en la tabla 10, el 26 % de los municipios
del departamento de Antioquia tendrian un riesgo alto de
posible ocupacién o presencia criminal del grupo armado
organizado Clan del Golfo. Por otra parte, el Ejército de
Liberacién Nacional (ELN) ocasionaria unriesgoenel 11%
de los municipios. Lo mismo ocurre con el grupo delictivo
organizado Los Pachelly, el 12 % también estaria en riesgo.

Como resultado adicional, los municipios de Briceno,
Segovia y Taraza registran un alto riesgo para las tres
estructuras criminales analizadas. Asimismo, los
municipios de Caceres, Caucasia, El Bagre, Medellin,
Nechi, Turbo y Zaragoza tienen en comdn un alto
riesgo de posible presencia criminal del ELN y el Clan
del Golfo.

Apartadd, Briceno, Caceres, Caucasia, El Bagre, [tuango, Medellin, Nechi, Segovia, Taraza,
Turbo, Valdivia, Yarumal, Zaragoza

Anori, Barbosa, Bello, Bricefio, Copacabana, Girardota, [tuango, Medellin, Remedios, San
Andrés de Cuerquia, Santa Rosa de Osos, Segovia, Taraza, Toledo, Yarumal

Riesgo kriging de los municipios

En cada mapa kriging se observa una dependencia
espacial entre los municipios préximos. Para la
influencia del riesgo por el Clan del Golfo en la subregion
Bajo Cauca, vemos en la figura 7 un comparativo entre el
riesgo muy alto medido y el kriging para esa organizacion
criminal; Caceres y Taraza cambian de alrededor de un
cien por ciento a 56 % y 32 %, respectivamente. Ahora,
si comparamos el mapa de riesgo muy alto y el mapa
kriging para Los Pachelly (véanse figuras 6 y 8), tenemos
para el municipio de Taraza una reduccién del riesgo
en 63 puntos porcentuales; es decir, tendria un riesgo
hipotético del 35 %. En cuanto a sus cinco vecinos, el
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riesgo en Mutata pasa de 3% a 6 %, Caceres de 24 %
a 30%, Anori de 44 % a 18 %, Valdivia de 24% a 26 %
e [tuango de 41 % a 23 %. Por tanto, la técnica kriging
revela un riesgo hipotético, que hay municipios que
no tienen un riesgo tan alto y otros lo tienen, aunque
no aparezcan en el mapa. El resultado es coherente

Figura 7 | Mapa de riesgo kriging del Clan del Golfo

Figura 8 | Mapa de riesgo kriging del ELN y Los Pachelly

y se ajusta con la forma de delinquir de los grupos
ilegales. Extienden su presencia y rentas ilicitas hacia
los territorios mas préximos, como sucede con varios
grupos delincuenciales del Valle de Aburra que tienen
como objetivo la subregién Suroeste (NoCopio, 2022;
Restrepo, 2020).

Riesgo kriging, Clan del Golfo
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Prototipo del sistema integrado de alerta
temprana

Los resultados anteriores pueden ser utilizados con el
propésito de dar forma a un sistema integrado de alerta
temprana para detectar riesgos de posible presencia de
grupos armados ilegales. El siguiente diagrama describe
el flujo de cada proceso necesario para alcanzar el
principal objetivo, emitir la alerta temprana (véase
figura 9). Ademas, muestra los detalles generales para
cada pieza del sistema, en particular sus productos,

Figura 9 | Modelo del sistema integrado de alerta temprana

semaforos de riesgo, tablas de riesgo y mapas de riesgo,
todos generados con agrupaciones de tipo difuso.

Ahora bien, el objetivo de una alerta temprana es
originar una respuesta proactiva y oportuna; en este
sentido, un semaforo de riesgo con una aproximaciéon
de cuando y como intervenir es de gran utilidad, porque
permite comprender rapidamente el nivel de riesgo
asociado con la actividad criminal en una determinada
area geografica, y responder de una manera mas
focalizada (véase descripciéon de los niveles de riesgo
en latabla 11).

Tabla 11 | Descripcion de los niveles de riesgo en el semaforo

No hay evidencia significativa de la presencia de grupos armados ilegales. La actividad
criminal en el municipio es esporddica o de baja intensidad. La poblacién se considera

Existen indicios de presencia en el municipio de grupos armados ilegales, pero no es
frecuente. Puede haber registros de algunos incidentes aislados por la actividad criminal.
La poblacién esta relativamente segura, pero se necesita tomar medidas de precaucion.

Hay senales claras de presencia en el municipio de grupos armados ilegales. La ocupacion
criminal es intermitente y puede haber incidentes recurrentes por la actividad criminal.
La seguridad de la poblacién estda comprometida, se requiere incrementar la seguridad y

La presencia de grupos armados ilegales es evidente y frecuente en el municipio. Registra
numerosos incidentes relacionados con actividades criminales. La seguridad de la poblacion
estd en riesgo significativo y se necesitan acciones inmediatas para intervenir la amenaza.

La presencia de los grupos armados ilegales es fuerte y extendida en gran parte del
municipio. La actividad criminal es intensa y grave, los incidentes violentos son mas

Bajo
segura.
Medio
Medio-alto
vigilancia en el territorio.
Alto
Muy alto

frecuentes. La seguridad de la poblacion esta seriamente comprometida y se necesitan
medidas urgentes para garantizar la seguridad publica.
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Discusion

El ACP muestra como las variables de amenazas, eventos
de desplazamiento forzado, homicidios, lideres sociales
asesinados, cultivos de coca, eventos de vinculacién de
ninos, ninas y adolescentes en actividades de grupos
ilegales, desercion escolar en primaria, secundaria
y media, consumo de sustancias psicoactivas en los
jovenes, victimas de violencia intrafamiliar contra
hombres y mujeres menores de edad, entre otras,
persisten y contribuyen en una posible ocupacién
criminal mediante la presencia de grupos armados
ilegales en los territorios.

Al mismo tiempo, el componente cuantitativo de
los resultados confirma los hallazgos presentes en
la literatura alrededor de la naturaleza compleja de
los fendmenos de ocupacién, gobernanza criminal y
su impacto en las comunidades, investigada en este
trabajo y por diferentes fuentes, autores y centros de
pensamiento (Blattman et al., 2020, 2022; Charles, 2022;
Comision Interamericana de Derechos Humanos, 2023;
Corporacidn Juridica Libertad y Fundacién Sumapaz,
2022; De Rivero, 2023; Defensoria del Pueblo, 2022;
Giraldo et al., 2015; Martinez-Lanz et al., 2021;
Observatorio de Derechos Humanos y Conflictividades
de Indepaz, 2021; Restrepo, 2020; Torrado et al., 2021;
Uribe et al., 2022).

Encontramos que las variables del PC1 son las que
mejor representan la presencia en los territorios del
ELN, el Clan del Golfo y Los Pachelly. Sin embargo,
los otros componentes aportan un segundo nivel
de representacién que ocasiona una distincién en la
presencia de los grupos ilegales, incluyen otras variables
que complementan de manera particular, los factores
que podrian aumentar la presencia en el territorio de
determinados grupos en concordancia con su naturaleza
y forma de delinquir en territorios con caracteristicas
rurales o urbanas.

Lo anterior permiti6é construir un primer semaforo
de riesgo utilizando el intercepto de cada componente
principal. El intercepto para el Clan del Golfo, promedio
de los porcentajes de PC1 para cada municipio sin
presencia del grupo ilegal, es igual a 50.61 y al cambiar
su estado, tener presencia, ese promedio toma el valor
de 54.82, lo que ocasiona un incremento del 8.32% en
las variables que mejor representan el PC1. Ahora, la
presencia del ELN aumenta las variables en 8.82% v,
en contraste, Los Pachelly generan una reduccién de
—-0.92 %. Los resultados confirman que las variables del
PC1 estan mas relacionadas con la presencia de grupos
armados ilegales, los eventos y las actividades ilicitas
que tradicionalmente han tenido lugar en territorios de

tipo rural o municipios intermedios. Por otra parte, los
grupos ilegales en territorios con caracteristicas mas
urbanas, su presencia ocasiona una reduccién de las
variables para estos municipios. Visto todo lo anterior,
la presencia mds nociva para los territorios rurales la
ocasiona el ELN, seguido por el Clan del Golfo. Por
altimo, la reduccién marginal de las variables en el
PC1 por parte de Los Pachelly (véase tabla 4), estaria
confirmando la capacidad de esta estructura criminal
para vincularse también en las actividades ilicitas
propias de los territorios rurales.

Con los resultados de Fuzzy c-Means tenemos un
nuevo semaforo, tablas y mapas de riesgo. Detras de
la probabilidad de cada riesgo estan las variables que
mejor representan la presencia de un grupo armado
ilegal. Después de realizar el analisis fuzzy inicial para
cada grupo ilegal, se decidi6 no incluir unos municipios
que concentran la mayor cantidad de registros para las
variables. En este sentido, Medellin, Ciceres, Taraza
y Turbo tienen un elevado riesgo cuando se analizan
sus datos con la presencia del Clan del Golfo y el ELN.
Ademas, el municipio de Taraza también presenta un
riesgo elevado con la presencia de Los Pachelly.

Ahora, el seméaforo de riesgo por cada grupo armado
ilegal reveld las probabilidades para los niveles de riesgo
de ocupacion criminal, junto con la cantidad de eventos
minimos y maximos que deben tener las variables de
mayor aporte para ocasionarlo. Asimismo, el limite
superior de cada nivel es el parametro a monitorear
en los territorios. La informacién suministrada por el
semaforo permite tener una visién completa de cudndo
intervenir los municipios y cuales variables priorizar en
concordancia con el nivel de riesgo detectado.

Por otra parte, encontramos diferentes tipos de
riesgo; esto es, riesgo Unico, riesgo entre dos riesgos con
prevalencia y riesgo entre dos riesgos sin prevalencia.
Una informaciéon que muestra la tendencia de los
diferentes niveles de riesgo. Por ejemplo, en la tabla
de riesgo para el Clan del Golfo, hallamos un riesgo
Unico para el municipio de Caldas (subregién Valle de
Aburra), de 98.8 en riesgo medio de posible presencia
en el territorio de este grupo criminal.

Por ultimo, al analizar las probabilidades en las
tablas de riesgo, el 26 % de los municipios tendrian
un riesgo alto de posible presencia criminal del grupo
armado organizado Clan del Golfo. En cuanto al ELN
y Los Pachelly, ocasionan un riesgo en el 12 % de los
municipios.

Con base en la informaciéon de los mapas de
riesgo, el aporte individual de las variables analizadas
muestra que los riesgos mas altos se encuentran en
la subregién Bajo Cauca, seguida por las subregiones
Valle de Aburrd, Norte, Nordeste y Uraba. Asimismo,
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a medida que aumenta el riesgo, es posible identificar
una agrupacion de las probabilidades en cada uno
de los riesgos, con una tendencia a concentrarse en
las subregiones mencionadas y, por tanto, territorios
que requieren constante monitoreo y ser priorizados,
sin olvidar las demas subregiones. Sin embargo, esta
tendencia depende de la naturaleza delincuencial del
grupo armado ilegal y su capacidad para ocupar nuevos
territorios.

Del mismo modo, los mapas de riesgo muy alto
ajustados con la técnica de interpolacion kriging,
muestran la dependencia espacial entre los municipios
cercanos. Tal como ocurrié con Taraza y sus cinco
vecinos para la presencia de Los Pachelly. Con la técnica,
Taraza tuvo una reduccion del riesgo en 63 puntos
porcentuales, quedando con un riesgo hipotético del
35%. Ahora, los municipios vecinos como Mutata, el
riesgo pas6 de 3% a 6%, Caceres de 24 % a 30 %, Anori
de 44 % a 18 %, Valdivia de 24 % a 26 % e Ituango de 41 %
a 23%. Por consiguiente, la técnica kriging revel6 con un
riesgo hipotético una dependencia espacial del riesgo
muy alto entre los municipios cercanos.

Estos resultados pueden ser integrados en un sistema
de alerta temprana para detectar el riesgo de una
posible presencia criminal de grupos armados ilegales.
Un sistema que contribuye al campo de la prevencién
situacional, ya que no solo incluye variables de tipologia
criminal, sino que también logra integrar en sus
analisis, variables sociales, econdmicas, educacionales
y laborales que coexisten con la dindmica criminal de
los grupos armados ilegales, suministrando informacién
de gran valor para intervenir el riesgo desde diferentes
frentes de accion.

El prototipo del sistema de alerta temprana permite
realizar los ajustes necesarios para replicarlo en otros
territorios, adicionar o eliminar variables de interés para
los municipios, en concordancia con la informacién
disponible. La estructura de la base de datos permite
hacer cambios; ademas, el software utilizado en la
programacion es libre, multiplataforma y de cédigo
abierto, y muchas de las herramientas necesarias para
el analisis de los datos ya vienen incorporadas.

En cuanto a las limitaciones encontradas, si bien gran
parte de la informacién utilizada es de acceso publico,
para los registros de las capturas de integrantes de
grupos armados ilegales por diferentes delitos, tuvimos
que hacer una solicitud a la DIJIN de la Policia Nacional
de Colombia, lo mismo para acceder a la informacién de
consumo de sustancias psicoactivas por grupos de edad
y sustancia, se hizo la solicitud en el Hospital Carisma
en Medellin (institucién especializada en conductas
adictivas).

Otra limitacion tiene que ver con el acceso a las bases
de datos relacionadas con la pobreza multidimensional
a nivel municipal, solo estan disponibles para el 2018 en
el Departamento Administrativo Nacional de Estadistica
(DANE). Ahora, el departamento de Antioquia es uno de los
pocos en el pais que recopila esa informacién, por medio de
la Encuesta de Calidad de Vida que lleva a cabo cada dos
anos. Algo similar se presenta con los datos de mercado
laboral de los municipios: acceder a esta informacién
para otros departamentos no seria posible, toda vez que
se recopila para las principales ciudades de Colombia; ello
obligaria a realizar cambios en la etapa de recopilacién de
datos, adicionar o eliminar variables en concordancia con
el contexto y la disponibilidad de la informacion, o generar
puentes y un trabajo articulado con organismos del tercer
sector y la academia para su recoleccién.

Conclusiones

El analisis realizado muestra que la presencia de
grupos armados ilegales en los territorios se erige
como una amenaza grave que socava los fundamentos
de la seguridad y estabilidad en las comunidades. Un
preocupante escenario que va mas alla de la mera
presencia de actividades delictivas cuando se configura
la gobernanza criminal, lo que representa un desafio
complejo que plantea riesgos sustanciales tanto para
las autoridades como para los habitantes. Ademas, al
explorar esta problematica se revelaron los factores
subyacentes, los peligros que enfrentan las poblaciones,
los territorios en riesgo a priorizar e intervenir, y la
necesidad apremiante de adoptar enfoques cuantitativos
para la toma de decisiones.

Asimismo, se identificaron los municipios con el
mayor riesgo de presencia criminal ocasionado por el
Clan del Golfo, el ELN y Los Pachelly. Cada municipio
dispone de un seméaforo de riesgo que permite tener
una panoramica mas amplia y pertinente de lo que
esta ocurriendo en los territorios. También, los mapas
proporcionan una visién espacial de los riesgos, las
tendencias y dindmicas similares entre municipios y
grupos armados ilegales.

Por otra parte, la propuesta de un prototipo para el
sistema integrado de alerta temprana cuenta con un
diseno sencillo. También, el sistema dispone de una guia
para los indicadores de riesgo (bajo, medio, medio-alto,
alto y muy alto), que describe qué caracteristicas tiene
cada riesgo y cémo deberian intervenir las autoridades
correspondientes. Un elemento de juicio practico que
puede ser ajustado, segiin los contextos de los territorios
y la experticia del equipo detras del sistema de alerta
temprana.
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Finalmente, una extension 16gica del trabajo podria
centrarse en la incorporacién de tecnologias emergentes
como la inteligencia artificial, entre otras, para predecir
en tiempo real riesgos y patrones de ocupacion criminal
por parte de grupos armados ilegales. Esta evolucién
tecnoldgica podria optimizar la capacidad del sistema
para anticipar y responder a las tacticas cambiantes de
los grupos criminales, ofreciendo a las autoridades un
sistema mas sdlido y proactivo.

Nota de conflicto de interés

No se present6 conflicto de interés entre los autores de
la presente investigacién académica. Declaramos que
no tenemos ninguna relacién financiera o personal que
pudiera influir en la interpretacién y publicacién de los
resultados obtenidos. Asimismo, aseguramos cumplir
con las normas éticas y de integridad cientifica en todo
momento, de acuerdo con las directrices establecidas
por la comunidad académica y las dictaminadas por la
presente revista.
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